Windows Server



Kiadasok

1., Standard - Idealis KKV kornyezetekben, ahol kevésbé szukségesek a nagy
teljesitményl és skalazhato szolgaltatasok — jelenleg 1176 $. 2 virtualis gépet lehet
telepiteni

2., DataCenter - Tamogatja a nagy teljesitményl és skalazhato szolgaltatasokat,
idealis nagyobb vallalatok és adatkozpontok szamara — jelenleg 6771 $. Tetsz6leges
szamu virtualis gépet lehet telepiteni

3., DataCenter Azure — 6771 $-t0l felfelé de valtozo. A Microsoft ugyfélmenedzserének
(account manager) a bevonasaval torténik tobbnyire



Hardverkovetelmenyek

Processzor: 1.4 GHz x64, NX, DEP, CMPXCHG16h, LAHF/SAHF, PrefetchW,
masodlagos cimforditas (EPT vagy NPT), SSE4.2, POPCNT instrukciok

RAM: ajanlott 2GB
Tarhely: 32 GB, PCI-E architektura

Halbzati adapter: 1 Gb/s



Specialis hardverek

4 processzoros alaplap

PCle NVMe SSD adattarolé




Fajlrendszerek

- NTFS (New Technology File System)

Elényei. Naplozas, biztonsag (ACL — access control list), nagymeéretd file, Bitlocker
Hatranyai: Teljesitmény, komplexitas, nagy filerendszer nehéz kezelése

- ReFS (Resilient File System)

El6nyei: Integritas, megbizhatdsag, Storage Space (pool, hibaknal automatikus
javitas), nagy teljesitmény, skalazhatosag
Hatranyai: kompatibilitas, bonyolultabb hibaelharitas



Telepites

A Windows Server telepitbje alapbol 2 beallitast teszt lehetévé mint a Standard, mint
pedig a DataCenter verziora. Ha nem akarunk ablakkezel6t, és elég a sima parancssor,
akkor valasszuk a “sima” telepitést ( un. “Server Core” 1., 3., eset) . Ha viszont
ablakkezel6vel szeretnénk, akkor valasszuk a “Desktop Experience” opciét (un. “Server

with GUI” - 2., 4., eset).

©, "‘" Microsoft Server Operating System Setup
Select the operating system you want to install
Operating system hitect Date modific
Windows Server 2022 Standard Evaluation
Server with «—t——1 Wind 2022 Standard Evaluation (Desktop Experience) @\\Mj}&u—& Server Core
GUI \\ Windows Server 2022 Datacenter Evaluation S o 07-08-2021
Windows Server 2022 Datacenter Evaluation (Desktop Experience) 64 07-08-2021

pti
(Recommen ded) This option omits most of the Windows graphical environment. Manage with a
command prompt and PowerShell, or remotely with Windows Admin Center or other tools




Magyar nyelv telepitése

Mivel alapbdl nem telepiti fel a Windows Server a magyar nyelvi csomagot, ezért nekunk
kell ezt megtennink a kovetkez6 képp:

1., a beallitasoknal keressuk meg a Language Settings-et

2., a Preferred Languages-nél kivalasztjuk a Hungarian opciét (ami Magyar)

3., a magyar nyelv beallitasanal toltsuk le az 6sszes opciét.

4., a Prefferred Language-t most mar atallithatjuk magyarra

5., Ujrainditas utan megjelenik a magyar kezeléfeliilet

Ha valami miatt azt irja ki, hogy nincs internet csatlakozas, kozben meg mégis mikodik

az Edge pl., akkor a Network Troubleshooterrel orvosolhatjuk, majd ujrainditas utan mar
muUkodnie kell



Kiszolgalokezelo
(Server Manager)

A Kiszolgalokezel6 a Windows Server egyik kdzponti konzolja, amely lehetbveé teszi a
rendszergazdak szamara, hogy kulonféle feladatokat végezzenek a szerveren.

A Kiszolgalokezel6 funkcioi:
1., Szerepkorok és szolgaltatasok kezelése: (pl. DNS, DHCP, AD DS)

2., Szerverek allapotanak ellenbrzése

3., Konfiguracids feladatok
4., Tavoli kezelés lehetdésége — megkonnyiti a rendszergazdak munkajat

5., Eseménynaplé megtekintése



Active Directory (AD)

- AWindows Server kozponti adatbazisa, amely kezeli a halozati er6forrasokat
(felnasznaldk, szamitdgepek, nyomtatok, egyeb eszkozok).

- F& célja, hogy egyszerisitse a halozati er6forrasok kezelését és biztonsagossa
tegye a hozzaféreést.



A Cimtarszolgaltato
(AD DS) telepitese
és eloleptetese tartomanyvezeriove

A Windows Server Cimtarszolgaltatd (AD DS - Active Directory Domain Services) egy olyan
szolgaltatas, amely lehetdveé teszi a felhasznaldi fiokok, szamitogépek ill. egyéb elemek
kozponti kezelését. Emellett a cimtar hierarchikus strukturajat kezeli és biztositja.

Az AD DS telepitése és el6léptetése Tartomanyvezérl6vé:

1., Az Active Directory Cimtarszolgaltato telepitése (AD Domain Service, AD DS) a
Szerepkorok és Szolgaltatasoknal.

2., Az Active Directory tartomanyvezérlové torténo eldléptetése — kivalasztjuk az ide ill6
opciodt: pl. Erdé felvétele (forest).

* A telepités folyaman hagyjuk bekapcsolva a DNS opcidt is, hogy ne kelljen kulon telepiteni.



A Cimtarszolgaltato
(AD DS) felosztasa

1. Erdd (Forest) - Az AD legmagasabb szint( taroléegysége, amely tartalmazhat egy vagy
tobb tartomanyt

2. Fa (Tree) - Az erddn belul talalhatd, és egy kozos DNS névtérrel rendelkez6 tartomanyok
hierarchikus strukturaja. Tobb fa is lehet egy erd6n beldl.

3. Tartomany (Domain) - Az AD alapvetd egysége, amely egy biztonsagi hatart képez a
felnasznalok, szamitogépek és eréforrasok kozott. Minden tartomany rendelkezik egyedi DNS
névvel (példaul: example.com).

4. Szervezeti Egység (Organization unit - OU) - Logikai taroléegységek, amelyek
csoportositjak a felhasznaldi fiokokat, csoportokat, szamitégépeket és egyéb objektumokat



A Cimtarszolgaltato
(AD DS) abrazolasa

D




A Tartomanyvezerlo (DC)

A tartomanyvezérlé (Domain Controller, DC) - Felel6s a felhasznalok és gépek
hitelesitéséért, valamint a halézati er6forrasokhoz valé hozzaférés kezeléséért az adott
tartomanyban

Erdo (Forest)

— Fa (Tree)
|— Tartomany (Domain)
| [— Tartomanyvezérlé 1 (DC 1)
| |— Tartomanyvezérls 2 (DC 2)
| [— Szervezeti Egység (0U)
| | [— Felhasznaléi Fidkok
| | |— szamitégépek
| | L— Egyéb Objektumok




A Cimtarszolgaltato
Felhasznalok es szamitogépek

A cimtarszolgaltato alatti Active Directory — Felhasznaldk és Szamitégépek
modulban torténik

Itt az adott tartomanyunkhoz felvehetlnk Uj szervezeti egységet (OU), csoportot (G),

felhasznaldt, szamitogépet, nyomtatoét, stb.

. Active Directory - felhasznalok és szamitégépek

Féjl Mdvelet Nézet Sugo

X I (5] ) H L RETER
. Active Directory - felhasznalok €| Néy Tipus
- Mentett lekerdezisek Builtin builtinDomain
v WSS Computers Tarolé
El;”ntwl:uters 21 Domain Con... Szervezeti egység

ForeignSecu... Tarolé
2] Domain Controllers 9

ForeignSecurityPrincipals | lgazgatésdg  Szervezeti egység

3 Igazgatosig Keys Tarolo
Keys LostAndFou... lostAndFound
LostAndFound Managed Se... Térolé
Managed Service Accour|| = Mérnéokok Szervezeti egység
a1 Mémokok Program Data Tarolé
Program Data System Tarolé
System Users Térolé
Users NTDS Quotas  msDS-QuotaContainer
NTDS Quotas TPM Devices msTPM-InformationObjects...
TPM Devices | Infrastructure  infrastructureUpdate

Leiras

Default container for up...
Default container for do...
Default container for sec...

Default container for ke...
Default container for or...
Default container for ma...

Default location for stor...
Builtin system settings

Default container for up...
Quota specifications co...



A Cimtarszolgaltato
Jogosultsagok

Ahhoz, hogy a cimtarszolgaltato alatti Active Directory — Felhasznaldk és Szamitégépek
modulban el6 tudjuk hivni az egyes objektumokra vonatkoztatott jogosultsagokat (Biztonsag ful),
be kell kapcsolnunk a Nézet menuben a Specialis beallitasokat

Ezen a fulon engedélyezhetjuk a teljes hozzaférést, az olvasast, irast, ill. a
gyermekobjektumokra vonatkoztatott szabalyokat az adott AD objektum szamara

Fajl Mdavelet Nézet Sagd

- { VPN felhasznal6k - tulajdonsagok ? X
> = q) & O &
| .
= . 1 . 5 Biztonsa: + Y 5
7 Active Directory - felhasznald Atalanos Kezeld Objektum Biztonsdag COM+ Attribitumszerkeszté
Mentett lekérdezések Csoport vagy felhasznalo neve
v 3 rozsa.bimbo CREATOR OWNER ~
Builtin 88 SELF
Eomputers 82 Authenticated Users
main Controllers $8 SYSTEM
ForeignSecurityPrinci $& Domain Admins (ROZSA\Domain Admins)
3l ftp 82 Enterprise Admins (ROZSA\Entemrise Admins) v
Keys Hozzaadas Etévolités
LostAndFound
Managed Service Acq  CREATOR OWNER engedélyei Engedélyezés Megtagadas
2. mémokok Teljes hozzaférés O O o
Program Data Olvasas O O
System Irés [ O
Users Az osszes gyermekobjektum létrehozasa O O
2. VPN felhasznalok Az osszes gyermekobjektum torése O O v
NTDS Quotas
TPM Devices A kulonleges engedélyekhez és a specidlis Specidlis

beallitasokhoz kattintson a Specialis gombra

Mégse



A Cimtarszolgaltato
Csoportok létrehozasa

A cimtarszolgaltatoban (AD DS) ugyanitt a Felhasznalok és szamitdgépek moduljaban
torténik tobbek kozt a csoportok Iétrehozasa, amelyhez a kdvetkez6 feltételeket kell
meghatarozni:

- Csoportnév (name)
- Hatékor (scope) — a., globalis b., tartomanyon beluli, c., univerzalis

- Tipus a., biztonsagi (secgrp), b., terjesztési (levelezd)

Ezutan az egyes mar meglévo és jovobeéli felhasznalokhoz hozzarendeljuk a
csoporttagsagot. Masik modszer, hogy a csoportokhoz adjuk hozza a tagokat —
akar egy egesz szervezeti egységet is!



A Cimtarszolgaltato
Paracssor (Command Prompt)

Parancssorban felhasznaldt/csoprtot/szervezeti egységet a dsadd parancs segitségével
adunk hozza. Afelhasznalonév az a samid, a hatékor a scope, ami lehet g (globalis), |
(helyi tartomany), u (univerzalis), a biztonsagi csoport pedig a secgrp (yes/no), a tagokat
pedig a members paranccsal adjuk hozza. Torolni a dsrm paranccsal lehet. A
cspoporthazirendet a gpupdate paranccsal frissitjuk (group policy update)!

Példa 1., Adjuk hozza attila felhasznalot a tanarok szervezeti egységébe, amely a szixi szervezeti

egység ala tartozik. A bejelentkezési név atti legyen!
dsadd user “CN=attila,OU=tanarok,0OU=szixi,DC=rozsa,DC=bimbo” -samid atti@rozsa.bimbo

Példa 2., Adjuk hozza a kuls6s0Ok biztonsagi csoportot a tanarok szervezeti egységebe és
Ugyanide is adjuk hozza az el6z6ekben létrehozott attila felhasznaloét:

dsadd group “CN=kulsésok,OU=tanarok,0U=szixi,DC=rozsa,DC=bimbo” -scope g -
secrgp yes -members “CN=attila,OU=tanarok,OU=szixi,DC=rozsa,DC=bimbo”

Példa 3., toroljuk az attila felhasznalot:
dsrm "CN=attila,OU=tanarok,0U=szixi,DC=rozsa,DC=bimbo"



A Cimtarszolgaltato
Paracssor — egyeb parancsok

dcdiag — a tartomanyvezeérl6 allapotanak lekérdezése

dsquery user -name "attila" — felhasznaldnév lekérdezeés

dsget user "CN=attila,OU=tanarok,OU=szixi,DC=rozsa,DC=bimbo" -display -email -tel
— az AD objektum tulajdonsagat jeleniti meg

dsmod user "CN=attila,OU=tanarok,OU=szixi,DC=rozsa,DC=bimbo" -pwd szixi1l23 — az
AD objektum tulajdonsagat modositja

dsmove user "CN=attila,OU=tanarok,OU=szixi,DC=rozsa,DC=bimbo" -newparent
"OU=kuls6sok,OU=tanarok,OU=szixi,DC=rozsa,DC=bimbo” — Az AD objektumok
athelyezésére szolgal

dsmove user "OU=tanarok,OU=szixi,DC=rozsa, DC=bimbo" —newname “teachers” — Az
AD objektumok atnevezésére szolgal

dsrm "CN=attila,OU=kllsdsok,OU=tanarok,OU=szixi,DC=rozsa,DC=bimbo" — AD
objektumok torlese

Es amire nincs az AD-ben kiilén paracs, pl. felhasznalo letiltdsa/engedélyezése: net user
attila active:no és net user attila:yes



A Cimtarszolgaltato
PowerShell - peldak

A PowerShell egy konfiguracios és feladat-automatizalasi eszkoztar. FObb tulajdonsagai:
objektumorientalt, parancsmagokat hasznal (cmdlets), automatizal ill. cross-platform
muakaodik (Core verzio).

ElsO lépésként telepiteni kell az cimtarszolgaltatd moduljat a kovetkez6 parancssal:
Import-Module ActiveDirectory

New-ADUser -Name ”Alexovcs Attila" -GivenName “Attila” -Surname “Alexovics" -
SamAccountName “attila" -UserPrincipalName “attila@rozsa.bimbo"” -Path
"OU=tanarok,DC=rozsa,DC=bimbo" -AccountPassword (ConvertTo-SecureString
,SZIX1123" -AsPlainText -Force) -Enabled $true — felhasznalé hozzaadasa, és engedélyezése

Disable-ADAccount -Identity “attila” — felhasznalo letiltasa
Enable-ADAccount -Identity "attila” — felhasznal6 engedélyezése

Get-Help New-ADUser -Detailed - részletes segitség kérése a parancsrol PowerShell-ben



A Cimtarszolgaltato
Tartalomvédelmi Szolgaltatasok 1

Az cimtarszolgaltato tartalomvédelmi szolgaltatasai (AD RMS, Active Directory Rights
Management Services) lehetbve teszi az informaciok védelmét és kezelését a vallalatokban - a
dokumentumokat, e-maileket és mas informaciokat titkositjak, hogy csak jogos felhasznalok
erheték el és hasznalhassak

1., Telepitése a Kiszolgalokezel6bdl (Server Manager) torténik. Ezutan rakattintunk a sarga
haromszogre, és gyokérfurtot (cluster) kell Iétrehoznunk, amely lehet tanusitvanykezelésre
és licenszelésre vagy csak licenszelésre.

2., A kovetkezb lépésben Iétre kell hozni a konfiguraciés adatbazist (SQL, vagy Windows
belsbs adatbazist hasznaljuk).

3., Eztan nem szakitjuk félbe a konfiguralast, hanem AD DS-ben felvesszik a
tartalomvédelemért felel6s admint a felhasznalok mappaba (csinalunk egy “rmsadmin”
felhasznalodt). A felhasznal6 tulajdonsagainal felvesszuk a A “kovetkezo tagja’ba mint
Domain Admin —tis.

4., visszatérunk az RMS konfiguralasba, majd a szolgaltatasfioknal megadjuk a ROZSA\rmsadmint —t
és a jelszaot, a kriptografiai modot (2048-bit RSA), a furtkulcstarolot és annak a jelszavat



A Cimtarszolgaltato
Tartalomvédelmi Szolgaltatasok 2

5., A furt webhelye default, majd a furt cime SSL opcid és ott: rms.rozsa.bimbo, 443-as port
6., Tanusitvanyok (CA altali betoltés, vagy onalairt tanusitvany)
7., A szolgaltatas kapcsolodasi pontjanak regisztracidoja most

8., FelvesszUk a megosztani kivant
mappét (pl d C meghajt(’)n Secret)’ Fijl Mivelet Nézet Sigé
ahol a "megosztas” és a “biztonsag” -TEEIEIL
fllon felvesszuk az Admint és a . et

% Active Directory tartalomvédelmi szolgaltatasok = m} X

M v &5 winsrv -

Co
“ ” o [} Mc I g latasok modositasa— "figurélésa. A firtben |évé dsszes kiszolgal6 kozos konfiguracios ;"52’ (*I‘C'YD —— ]
i A issités 2-es titkositasi modra... 47 : zolgaltatasfick médo...
Domain Users’-t az engedélyekkel, az & o< S, ¢t sand o,
4 g 3 v | Torlés | 2-es
“ Eve I’yOne”-t e |taVOI |tJ u kl Ebbe a j gz Atnevezés Igalét frissiteni kell 2-es titkositasi modra. Nézet ’
L=l Jele Frissités A Torlés

mappaba helyezzuk majd a

=] Atnevezés

Tulajdonsagok
rt I 7 d | . 7 Ib Ja | d | . i It a 2-es titkositasi médra. Ez a helyi gép azonban még nem frissilt. Futtassa A Frissités
Sugé razslot a frissitési foly ljessé tételéhez.
ta a Omve e ml Ce O mene Zse nl ugo azslot a frissitési folyamat teljesse tételehez - Tlajdonsigok
4 4 Fiirt Gsszefoglalé adatai X
kivant dokumentumokat B sioe
Frt tipusa: Tanusitvany
Titkosftasi mod: 2
H 7q 4 H A furtben Iév6 kiszolgalok
9., Elinditjuk a tartalomvédelmi 1

Fiirt intranetes URL-cimei
Licencelés: https://rms.rozsa.bimbo/ wmcs/licensing
Tanusitvany: https://rms.rozsa.bimbo/ wmcs/certification/certification.asmx

szolgaltatasokat, majd frissitink a 2-es
titkositasi moédra (varazslo), majd
elfogadjuk az onalairt tanusitvanyt

Fiirt extranetes URL-cimei
Licencelés:
Tanusitvany:




A Cimtarszolgaltato
Tartalomvédelmi Szolgaltatasok 3

10., A jogmegadasi sablonokban felvesszuk tartalomvédelmi mappankat

11., Terjesztett jogmegadasi sablont hozunk létre

Nézet Sigé
I

& Active Directory tartalomy
v B8 winsrv (helyi)

Miveletek

Jegmegadasi sablonok -

3§ Megbizhatésagi hy A flrt terjesztett J egadasi sablonjainak létrehozasa, fegtekintése és

;[ Jogmegadasi sable | — médosftasa. ® Terjesztett jogmegadas...
&4 Jogosultsagifiok-ts ~ Archivélt jogmegadasi ...
35 Kizdrasi hazirendeh — - 251 sablonok adatai \L Nézet »
5} Biztonsagi haziren € et jogmeg = - = e

L Jelentések A jogmegadasi sablonok hatarozzak meg az ezzel a sablonnal v#dett tartalomra 3 azott 3| Frissités

szabalyckat és feltételeket. [E] Tulajdonsagok
Uj terjesztett sablon létrehozasahoz kattintson a Mivelete)ablaktabla Terjesztett jogmegadasi sablon ™~
|étrehozasa elemére. Terjesztett jogmegadasi sablon arclfivalasahoz jeldlje ki a sablont, és kattintson a
Jogmegadasi sablon archivalasa elemre.

4| Terjgsztett jogmeladas.
Sablonfsjlok helye: \\winsrv.rozsa.bimbo\secret ) {u o)
IJ:-j Jog asi sablon ar..
& Ma
a  Neév Létrehozds datuma Az utolsé modositas dituma Ut @ Jogok ossz
ﬂ Sigo
< >

Terjesztett jogmegadasi sablon létrehozasa

g Archivalt jogmegadasi sablonok kezelése
Masik hely megadasa a terjesztett jogmegadasi sablonok fajljaihoz

< >

Uj terjesztett jogmegadasi sablon létrehozésa.




A Cimtarszolgaltato
Tartalomvedelmi Szolgaltatasok 4

Tutorial on
Rights Management Services
in a Windows Server




A Cimtarszolgaltato
Tanusitvanykezelo

A cimtarszolgaltato tanusitvanykezeld szolgaltatasai (AD CS, Active Directory Certification
Services) lehetdve teszi, hogy digitalis tanusitvanyokat allitsanak ki és kezeljenek. Ezek a
tanusitvanyok szamos feladatot végezhetnek el, beleértve a kovetkez6ket: hitelesités,
adatvédelem, digitalis alairas, integritas, halozat hitelesités. Cégek és szervezetek esetében sajat
“hitelesitd intézmeényt” hoz létre, amely digitalis tanusitvanyokat allit ki és kezel a bels6 és kuls6
biztonsagi igények kielégitése érdekében. Telepitése a Kiszolgalokezel6bél (Server Manager)
torténik — Active Directory Certification Services

2 Active Directory
J ’ Certificate

o Services
Install & Config in
@ just 20mins




Rendszerfelugyelet (MMC)

A rendszerfeligyeleti (adminisztrativ) eszk6zok Windows Server alatt az MMC (Microsoft
Management Colsole). Ez egy keretrendszer, amely lehetdvé teszi a rendszergazdaknak a
kulonb6z6 adminisztrativ eszk6zOk (snap-ins) kozos kezelbfelllet alatti futtatasat és kezelését
— pl. DNS, tejesitményfigyel6, eseménynapld, szolgaltatasok, eszkozkezeld stb.

- Mar telepitve van, nem kell telepiteni. A keresdsor
aljara beirjuk, hogy mmc.exe

Beépalé m zzdadssa/ehtivolitisa

A konzolhoz itogépen eiérhetS beépiid modulok kozul vélaszthat, és beslithatia a iajelolt beépuld modulokat. Bovithetd beépuls.
modulokhoz bedlithatja, hogy mely bévitmények legyenek engedélyezettek.

Blérhetd beépuio modulok: Kneloit beépuid modulok:

%, MicrosoRtCor K Teljesitmény (Helyi)

- Bepakoljuk a figyelni kivant eszkozoket pl. DNS, = =
teljesitményfigyeld stb. o oo

- Elmentjuk sablonba, hogy barmikor megnyithato
legyen




A csoporthazirend
(Group Policy)

A csoporthazirend (Group Policy) egy hatékony eszkdz, amely lehetbveé teszi a

rendszergazdaknak, hogy szabalyozzak a felhasznalok és szamitdogépek beallitasait Active
Directory (AD) kornyezetben

Kezelésére a Csoporthazirend kezelése konzol (Group Policy Management Console,

GPMC) szolgal. Vagy a keres6bdl gpmc.msc, vagy a Kiszolgalokezelb (Server Manager)
Eszk6zok menubdl indithatjuk el

A csoporthazirendek lehetdve teszik a felhasznaldi és a szamitogép konfiguraciot:

- Felhasznald6i konfiguracié: azon beallitasokat jelenti, amelyeket egy adott felhasznaldra
alkalmaznak. Pl. automatikusan indulé programok, hozzaférési jogok és szabalyok

- Szamitégép konfiguracio: azon beallitasokat jelenti, amelyeket egy adott szamitogépre
alkalmaznak. Hozzaférés az erb6forrasokhoz, halozati beallitasok, biztonsagi szabalyok



A csoporthazirend alapok
(Group Policy)

Az ujonnan felvett hazirendhez hozzaadjuk a felhasznaldkat/csoportokat (vagy magan az
objektumon hozunk létre uj csoporthazirendet), majd egér jobb gombbal megnyitjuk a
Szerkesztés-t. Itt kivalaszjuk hogy felhasznaldra, vagy a szamitégepre vonatkozzon a
csoporthazirend. Szoftvereket telepithetink automatikusan, ill. Windows beallitasok
->Biztonsagi beallitasok->fiokhazirend-nél beallithatjuk a jelszo élettartalmat pl..

A csoporthazirend valtozasainak érvénybe léptetéseéhez a tartomanyunkra kattintva

(rozsa.bimbo) jobb gombbal Frissités, vagy ki kell adni parancssorban a gpupdate /force
parancsot.



A léetrehozott csoporthazirend
osszefoglaldja
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Az érvénybe léptetett csoporthazirend konzolnak Beallitasok fulén 6sszefoglalét készitlnk,
majd megjelennek a valtozasok (ez esetben a jelszé max. élettartama)



Csoporthazirend példa
regedit tiltas klienseknek

Valasszuk ki azt az objektumot, amelyre érvényes lesz az uj hazirend

Itt hozzunk létre Gj csoporthazirendet (Jobb gomb, csoporthazirend-objektum Iétrehozasa....)

Megadjuk a nevet “regedit tiltas”, OK, majd ezt a csoporthazirendet jobb gomb, Szerkesztés...

Felhasznalo konf. Hazirendek Fellgyeleti sablonok Minden beallitas

A Beallitasjegyzék szerkeszt6eszkozeihez valé hozzaférés megakadalyozasa —ra kattintunk
Itt engedélyezzuk, OK, majd bezarjuk az ujonnan létrehozott csoporthazirend ablakat

Windows Serveren érvénybe |éptetjuk gpupdate /force

A kliens gépen is érvénybe léptetjuk gpupdate /force



Csoporthazirendek
éervenyesitése kliensen — CP/PS

gpupdate /force — parancssorban a csoporthazirend késleltetés nélkuli érvénybe léptetése

Ha sok kliens gépunk van, és nem akarunk ezzel bajlodni minden egyes alkalommal - tavolrdl is
kiadhatjuk a parancsot. Ehhez engedélyezniunk kell:

- kliens oldalon a tavoli PowerShell elérést: Enable-PSRemoting -Force,

- majd a Windows Serveren a csoporthazirend azonnali eérvényesitését:
(pl. IP-cim alapjan) Invoke-GPUpdate -Computer ,,192.168.0.33" -Force

(vagy NetBIOS név...) Invoke-GPUpdate -Computer ,,ATTIPC" —Force
(vagy FQDN tartomanynév...) Invoke-GPUpdate -Computer ,,atti.rozsa.bimbo" -Force

- Ha az 6sszes klienst akarjuk egyszerre felfrissiteni, akkor:
Get-ADComputer -Filter * | ForEach-Object { Invoke-GPUpdate -Computer $ .Name -Force }



Csoporthazirendek érvenyesitese
a kliensen szkripttel

Harmadik mdédszerként pedig megirunk egy parancssori (powershell) scriptet, majd
elmentjuk pl. gpupdate.bat név alatt:

@echo off
gpupdate /force

Elinditjuk a szerverunkon a csoporthazirend kezel6t, majd a kivalasztott objektumhoz rendelt
csoporthazirendet szerkesztjuk (megnyitjuk)

Felhasznald konf. Hazirendek Windows beallitas Parancsfajlok Bejelentkezés
Itt hozzaadjuk a scriptet, majd OK, kilépunk

Felfrissitjuk a csoporthazirendet a szerveren: gpupdate /force



Csoporthazirendek — szoftverek
automatikus inditasa pelda

Azt akarjuk, hogy induljon el a jegyzetfuzet - megirjuk ra a parancssori scriptet, majd
elmentjuk pl. notepad.bat név alatt:
@echo off

start notepad.exe

Vagy megirunk egy powershell scriptet, majd elmentjuk pl. notepad.psl név alatt:
Start-Process notepad.exe

Elinditjuk a szerverunkon a csoporthazirend kezel6t, majd a kivalasztott objektumhoz rendelt
csoporthazirendet szerkesztjuk (megnyitjuk)

Felhasznald konf. Hazirendek Windows beallitas Parancsfajlok Bejelentkezés
Itt hozzaadjuk az elmentett scriptet, majd OK, kilépunk
Felfrissitjuk a csoporthazirendet a szerveren: gpupdate /force

Megjegyzes: Automatikusan indithatd alkalmazasok pl. paint (mspaint.exe), feladatkezeld
(taskmgr.exe), szamologép (calc.exe), fajlkezeld (explorer.exe)



Csoporthazirendek — szoftverek
automatikus inditasa utvonallal

Azt akarjuk, hogy induljon el alkalmazas - megirjuk ra a parancssori scriptet, majd elmentjuk
pl. notepad.bat név alatt:

@echo off
start "" "C:\Windows\System32\notepad.exe"

Vagy megirunk egy powershell scriptet, majd elmentjuk pl. notepad.psl név alatt:
Start-Process "C:\Windows\System32\notepad.exe"

A tobbi lépés az el6z6 példa alapjan torténik, mint bejelentkezési szkript (logon script), majd
csoporthazirend frissités (gpupdate /force)



Csoporthazirendek — szoftverek
automatikus telepitese

Kivalasztjuk a vonatkoztatott csoporthazirendet (vagy létrehozunk egyet), majd szerkesztés

Szamitégép konf. Hazirendek Szoftverbeallitasok Szoftverek telepitése

Jobb gomb Uj Csomag

Itt kivalasztjuk a szoftver utvonalat és a szoftvert (MSI installer / ZAP alacsony szint(
csomag), amelyet a szervertnkrdl a kliens gépre kivanunk feltelepiteni, majd OK, kilépunk

Felfrissitjuk a csoporthazirendet a szerveren: gpupdate /force



statikus IP-cim felvétele

1., EllendrizzUk a parancssorban a jelenlegi automatikusan kiosztott IP-t (ipconfig)

2., A halozati kapcsolatoknal (Network Connections) kivalasztjuk a halozati adaptert, és a
tulajdonsagainal az IP4 protokollnal megadjuk a statikus értékeket:

Az esetemben az Ipconfig értékeit beirtam az IP4 protokollba, ahogy a /24-es almaszkot is:
IP address: 192.168.0.10

Subnet mask: 255.255.255.0
Default Gateway: 192.168.0.1

DNS server address-re meg a szerveruk lesz, tehat 192.168.0.10 (és nem a google 8.8.8.8)

3., AWindows Server ajrainditasa

4., EllenérizzUk a parancssorban az IP cimet (ipconfigQ)



A tartomanynevrendszer - DNS

A DNS (Domain Name System) egy hierarchikus és decentralizalt névado rendszer, amely az
interneten és mas IP-halézatokon hasznalt domain neveket IP-cimekké alakitja at. A DNS
teszi lehetdve, hogy az emberek konnyen megjegyezhetd neveket hasznaljanak IP helyett.

Funkcioi: a., névrendszer - domain neveket IP-cimekhez rendel
b., hierarchia = gyokérzona + orszagkod/legfelsdbb szintl domének (LTD)
pl. szixi.hu
C., zonak és rekordok: A DNS adatatbazisa ezekbdl all. A zonak a tartomanyt
lefeddé adatokat tartalmaznak, addig a rekordok egyedi leképezések
- Arecord — IP4 cim leképezése a domainhez
- AAAA record — IP6 cim leképezése a domainhez
- CNAME - canonical (kanonikus, hivatalos) rekord, ami egy masik
domain nevére utal pl. atti.szixi.hu IN CNAME attila.szixi.hu

- MX — exchange record
- PTR — pointer, mutaté — visszafelé keresés rekord



A DNS mukodése

1. Lekérdezés - Amikor beirunk egy domain nevet a bongészébe, egy DNS lekérdezés indul
el, hogy megtalalja az IP-cimet.

2. Feloldas (Resolving) - A lekérdezés el6szor a lokalis DNS cache-ben keres, majd ha ott
nem talalja, tovabbitja a megfelel6 DNS szerverekhez a hierarchian keresztul (gyokér, TLD)

3. Visszaadas - Ha megtalalta az IP-cimet, a bongész csatlakozik a megfelel6 szerverhez az
IP-cim segitségével



DNS konfiguralasa

1., ADNS manager-ben ha Ures a cimkeresési zona (forward lookup zone) adjunk hozza
varazsloval egy ujat, AD-integracioval, alapbeallitasokkal

2., ADNS manager-ben ha Ures a névkeresési zona (reverse lookup zone) adjunk hozza
varazsloval egy ujat, AD-integracioval, alapbeallitasokkal

3., Bridge moédban a DNS managernél a szerverunk tulajdonsagainal a tovabbitok-nal
(forwarder) adjuk hozza a DNS szerverunk IP-jét — esetemben 192.168.0.1, hogy menjen az
internetes névfeloldas. NAT moédban a Virtualbox er8szakol egy un. DNS szerver default-t
(10.0.2.3 — zold pipa), amelyet nem tudunk atirni majd a 10.0.2.15 —re a tovabbitdknal, de
ett6l még a bels6 DNS szerver 10.0.2.15 lesz!
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DNS konfiguralasa - pelda

Allitsuk be a DNS szolgaltatast a szerveren gy, hogy a adjunk hozzéa egy Uj allomast, ahol
a gep neve “mailserver”, és az IP cime 192.168.0.19 legyen

Megoldas: A DNS manager cimkeresési zé6nak megadott tartomanyahoz adjunk hozza egy

uj allomast, és oda irjuk be a megadott értékeket. Esetemben a megadott tartomany
rozsa.bimbo.
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DHCP szerver telepitése

A DHCP (Dynamic Host Configuration Protocol) egy haldzati protokoll, amely automatikusan
kiosztja az IP-cimeket és mas haldzati konfiguraciés adatokat a szamitogépek és egyéb
eszk0zok szamara egy adott halézaton egy adott ideig.

A telepités menete:
1., Szerepkorok és szolgaltatasok hozzaadasanal a DHCP opcio kivalasztasa.
2., Az yjrainditast (restart) bepipaljuk a telepités folyaman

3., Az Eszk6zoknél megjelenik a DHCP opciojanal, kibontva az IPv4-nél felvesszuk az uj
hatékort (New Scope)

4., Beallitjuk a kivalasztott tartomanyt (range) és a kizarandé tartomanyt (exclusion)

Kliens oldalon kiadjuk a Windows gépeken a frissité parancsokat:
ipconfig /release- a szamitdogep "elengedi” az IP-cimet, és tobbé nem hasznalja azt
ipconfig /renew - lekéri az uj IP-t a DHCP szervertdl



Elosztott Fajlrendszer - DFS

Az elosztott fajlrendszer DFS (Distributed File System) lehet6vé teszi, hogy a fajlok tobb
kiszolgalo kozott eloszlassak, és mindezt ugy kezeljék, mintha az dsszes fajl egy helyen lenne
tarolva

Working of DFS
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DFS szerver telepitése

A telepités menete:

1., Szerepkorok és szolgaltatasok hozzaadasanal File and Storage Services-t szétbontva
bepipaljuk a DFS Namespaces-t.

2., Az Ujrainditast (restart) bepipaljuk a telepités folyaman

3., Elinditjuk az Elosztott fajlrendszer kezel6jét vagy a keresbablakbdl, vagy a
kiszolgalokezelb eszkozei kozul (Server Manager >> Tools- bol)

4., Hozzaaadjuk a virtualis gépunk nevét, ellendrizve természetesen
(az én esetemben WIN-SFES79S01J1...), majd az utvonalat, ahol fizikailag megjelenik.

5., Ha kvétakat is hozza akarunk rendelni, akkor telepitenunk kell a File Server Resource
Manager-t is a szétbontott File and Storage Services-bdl



RAID — Alapfogalmak

A RAID (Redundant Array of Independent Disks) egy olyan technoldgia, amely tobb fizikai
merevliemezt kombinal egy logikai egysegge, hogy javitsa az adatvédelmet, a teljesitményt
vagy mindkettot.

A redundancia olyan adatokat vagy rendszereket jelent, amelyek masolatot tartalmaznak
egy eredeti adat vagy rendszer helyett, hogy noveljek a megbizhatésagot és az
adatvedelmet. Amikor egy rendszer redundanciaval midkodik, az azt jelenti, hogy az adatok
tobb példanyban is tarolva vannak, igy ha egy példany elveszik vagy megseérul, az adat
masolatok segitségével helyreallithato.. Pl. RAID 1

A paritas egy olyan hibaellen6rzési modszer, amely segitségével az adatok hibas bitjeit
lehet azonositani €s helyreallitani. A paritas egy extra bit vagy informacidé, amelyet az
adatokkal egyutt tarolnak, és amely segit az adatvesztés vagy adatkarosodas
felismerésében és kijavitasaban. Pl. RAID 5



RAID felosztas

RAID O (Stripping)
Elony: Kivalo teljesitmény, az adatokat parhuzamosan irjak és olvassak a lemezekrél
Hatrany: Nincs adatvédelem

RAID 1 (Mirroring)
Elény: Adatvédelem
Hatrany: koltséges, kétszer annyi lemez szikséges, mint a tarolni kivant adatok mennyisége.

RAID 5 (Stripping with parity)
Elony: Noveli az adatvédelmet paritasblokkal,
Hatrany: legalabb 3 lemez szUkséges, teljesitménycsokkenés

RAID 6 (Stripping with double parity)
Elény: Noveli az adatvédelmet dupla paritasblokkal, két lemez meghibasodasat is képes kezelni
Hatrany: legalabb 4 lemez szukséges, teljesitménycsokkenés

RAID 10 (1+0, Mirroring and Stripping)
Elény: RAID 0 és RAID 1 kombinacidja, kivalo teljesitményt és adatvédelmet kinal.
Hatrany: koltséges, legalabb 4 lemez szukséges



RAID - szemléltetés
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a RAID megvalodsitasa

Windows Serveren RAID megoldas létrehozasahoz eszkozt kétféleképp tudjuk megnyitni

- Kiszolgalokezeld — Eszkozok — Szamitdogép-kezelés — Lemezkezelés
- Vagy a keres6soron beirjuk, hogy diskmgmt.msc

Konkret pelda. RAID 1: Adott ket Ures lemez, azonos gyartotol, azonos tipus es
paraméter. A lemezkezelbben a lemezre kattintva jobb gomb, Uj Tukrozott Kotet...
(New Mirrored Volume), majd elindul ennek a telepitévarazsloja.

a Microsoft

WILEEYNESS  RAID1 Confjiguration
Server on Windows Server 2019
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WINS szerver telepitese

A WinS kiszolgald a NetBIOS nevek és az IP cimek kozotti leképezéseket tarolja egy
adatbazisban — Microsoft fejlesztette. Mar a DNS-t hasznaljak helyette.

A NetBIOS (Network Basic Input/Output System) egy haldzati protokoll, amely lehetbvé teszi a
hal6zati alkalmazasok szamara, hogy kommunikaljanak egymassal egy helyi halozaton (LAN).
IBM fejlesztett ki réegen. Névszolgaltatas, Uzenetkuldés-fogadas, munkamenet-kezelés.

Mivel az Ujabb rendszerekben és haldzatokban kifejezetten nem ajanlott a DNS végett, a
Windows Server 2022-es kiadasa mar nem is tartalmazza alapbdl, csak a Microsofttél lehet
letoltetni, vagy eroltetve a PowerShell-bdél: Install-Package -Name WINSInstaller -Force



Web szerver (l1S) telepitese

Windows Server alatt a webservert az IIS (Internet Information Service) szolgaltatas

segitsegevel lehet telepiteni. Az interneten keresztul szolgaltat weboldalakat es egyéb digitalis
tartalmakat a felhasznaloknak.

A kiszolgalokezel6ben (Server Manager) a Szerepkorok és szolgaltatasoknal kivalasztjuk a
Web Server (1IS) opciot.

Telepités utan a Kiszolgalokezel6ben (Server Manager) Eszkozok (Tools) Internet Information

Service (11S)-re kell kattintani, vagy a keresGsorba beirjuk, hogy iis. A default website helye a
C:\inetpub mappaban van.



Web szerver (11S) DNS

Leelendrizzik a bongészdben a webszerverink IP-jét. Esetemben http://192.168.34.16

A DNS managerben a cimkeres6 zénaban (forwarding zone) hozzaadjuk uUj allomaskeént
(A-record) mutatd nélkul (PTR pointer nélkil) — az én esetemben a “webserver” nevet az
192.168.34.16 IP-cimemhez, majd az nslookup paranccsal ill. a bongészdben ellendrizzik a
webserver.rozsa.bimbo —t.
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FTP szerver telepitese

Windows Server alatt az FTP kiszolgal6t a Web Server (lIS) szolgaltatasban [évé FTP Server
segitsegével lehet telepiteni. A fajlok atvitelére szolgal a halézaton keresztll az FTP (File
Transfer Protocol) protokoll segitségeével.

A kiszolgalokezel6ben (Server Manager) a Szerepkorok és szolgaltatasoknal szétnyitjuk a
Web Server (1IS) menujét, majd ott kivalasztjuk az FTP Server opciaot.

Telepités utan a Kiszolgalokezel6ben (Server Manager) Eszkozok (Tools) Internet Information
Service (11S)-re kell kattintani, vagy a keresdsorba beirjuk iis. Szétbontva a kapcsolatoknal a
“Helyek” mappara jobb gombbal kattintva megjelenik, hogy “FTP-hely hozzaadasa...”



FTP szerver beallitasa

Az 11S-ben szétbontva a kapcsolatoknal, mikor hozzaadjuk a helyekhez az uj FTP-helyet,
akkor megadjuk a nevét és a tartalomkonyvtarat (itt Iétrehozunk egy konyvtarat a tarolonkon)

A kotésnél (binding) beirjuk az IP-cimet — esetemben a sajat IP-t. 192.168.34.16, port 21,
majd kivalasztjuk a megfeleldé SSL opciot - amelyrol bovebben is szét ejtiunk majd a
tananyag SSL, TSL, HTTPS, és tanusitvanyok részeinél.

Kivalasztjuk a minden felhasznalo (all users opciot), és bepipaljuk az irast és olvasast
(read+write) opciokat.

Megjegyzés: Kliens géprél az FTP szerverhez a Filezilla / “Commander” jellegl programokat
hasznalunk



FTP szerver beallitasa

Az I1S-ben szétbontva a kapcsolatoknal, mikor hozzaadjuk a helyekhez az uj FTP-helyet,
akkor megadjuk a nevét és a tartalomkonyvtarat (itt Iétrehozunk egy konyvtarat a tarolonkon)

A kotésnél (binding) beirjuk az IP-cimet — esetemben a sajat IP-t. 192.168.34.16, port 21,
majd kivalasztjuk a megfelel6 SSL opcidt - amelyrél bévebben is szé6t ejtlink majd a
tananyag SSL, TSL, HTTPS, és tanusitvanyok részeinél.

Kivalasztjuk a minden felhasznalo (all users opciot), és bepipaljuk az irast és olvasast
(read+write) opciokat.



Csatlakozas FTP szerverhez

Megjegyzés: Kliens géprdl az FTP szerverhez a Filezilla / “Commander” jellegl programokat
hasznalunk, viszont alapbdl ha megnyitjuk az fajlkezeldt (explorer) tudunk csatlakozni az FTP
protokoll segitségével. Itt alapesetben egy cimtarszolgaltatoban (Active Directory) felvett
felnasznaldt hasznaltam az ftp://192.168.34.16 paranccsal
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konnylszerrel visszatérhet hozza.
B CD-me

$ Az FTP protokoll nem titkositja és nem kddolja a jelszavakat és egyéb adatokat a
@ Halozal = kiszolgaldhoz killdés eldtt. Jelszava és adatai biztonsdganak megdrzése érdekében
hasznélja inkabb a WebDAV protokollt.

[[]Bejelentkezés névtelenil [[] elsz6 mentése

T


ftp://192.168.34.16/

Biztonsagos kapcsolat
HTTPS / FTPS

Az interneten keresztul kuldott adatok védelme érdekében un. biztonsagos kapcsolati
protokollokat vezettek be amelyek lényege, hogy az alapprotokollok titkositast is alkalmaznak.

Web: HTTPS = HTTP + SSL/TLS File: FTPS =FTP + SSL/TLS

- Kapcsolat létrehozasa: A kliens bongész6 egy HTTPS kérést kuld a szervernek

- Kézfogas: A szerver és a kliens SSL/TLS kézfogast hajt végre, amely soran megegyeznek
a titkositasi algoritmusokban és cserelik a titkositasi kulcsokat

- Titkositott adatatvitel: Az adatok titkositva kertilnek atvitelre a bongész6 és a szerver
kOzOtt, védve azokat a lehallgatas és a manipulacio ellen



SSL/TLS

Az SSL (Secure Sockets Layer) egy biztonsagi technoldgia, amely titkositast alkalmaz az interneten
keresztul kuldott adatok védelmére. ATLS (Transport Layer Security) ennek egy uj verzidja.

Harmadik féltél un. Hitelesitésszolgaltatétol (CA) kérhetnek SSL tanusitvanyt, amelyet telepitink
a szerverunkre - Let's Encrypt (ingyenes), Comodo SSL, DigiCert, GoDaddy... de onmagunk is

alairhatjuk.




Tanusitvanyok (Certificate)

Az SSL/TLS protokollok megkovetelik un. tanusitvanyok hasznalatat az adatatvitel titkositasahoz
és hitelesitéséhez. Mint emlitettik a hitelesitésszolgaltatok (CA, Certification Authority-k) allitjak
ki a tanusitvanyokat, igy a felhasznalok bizhatnak a tanusitvannyal rendelkez6 szerverekben.

Windows Server-en az IIS managerben a szerverunkon az lIS tabla Kiszolgaloi tanusitvanyok
ikonjara kattintva felugrik egy jobb oldali menu, ott elinditjuk a Tanusitvanykérelmet. A
kitoltés utan kivalasztjuk a kodolas tipusat és a bithosszt, majd megajuk a fajl nevét és
elmentjuk. Ezt feltdltve a hitelesitészogaltatéra (CA) készitlink egy tanusitvanyt a megfelel6
paraméterekkel, majd letoltjuk és telepitjuk Windows Serveren (az lIS kiszolgaloi
tanusitvanyoknal importaljuk, mint pfx file).

1) cert - Jegyzettomb

Fajl Szerkesztés Formitum Nézet ugod

|-----BEGIN NEW CERTIFICATE REQUEST-----
MIIE£2CCA2cCAQAWGYAXCZAIBGNVBAYTAKhVMRYWFAYDVQQIDALLW7Z6w6 1wZ502
bGR1MQBWDQ ZNb31kb3IxGJAYBg] EVLDs3pzYWIpbWLDsyBLZnQu
MRUMEWYDVQQLDAx tw61ybs02a3PDqhcxF TATBGNVBAMMDF LDs 3p2YWIpbWLDs 2CC
ASTWDQYIKoZIhvcNAQEBBQADGEEPADCCAQoCggEBANDEYIISi9vLGraEHsmEBGRf
YMbIBMQUDFQUGZuPuHNu@IHsQpMi 1NOHSL I rmmQHgYNFmddF IS jByZojFFndiYk
s2CF15L7NVmiKXE7/bAF512)t9uNyPQAKNYPXZIQIBG7hIF taCKayXTIwB11PAKX
Yn]b2GGAX/ YOk XI41CxAdc +dAOYXmYIPdMznu2PIFD/HAENAMVM7 TbVVFNW1PBF
Qz3CnEWc IrLFsr/912tAhWsQ7aNhKVdybIR3Q31dAkiQ/ rVXOySRctg2fRaNs Zgf
QnwadT1gUF 1Us4Uv9ZCIL knkQiol/RLvcw28DAXx4pouN0GZCGCKhITG+NHA/XxbUC
AWEAARCCABCWHAYKKWYBBAGCHWCAZ EOF gwxMCAwL § TwMzQAL I TWUQY JKwYBBAGC
NXUUMUQWQg TBBQWbVE10LVNGRVM3OVMMUoXLnJvenNhLmJ pbIvDBNST1pTQVxXB
2G1pbn1zdHIhdGIyDAt JbmVeTHdyLnVAZTByBgorBgEEAYIIDQICMHQWYEIBARSa
AE@AaQBAHIAbWB zAGBAZgBOACAAUGBTAEEATABTAEMASABhAGAAbEB1AGWATABD
AHTAQBWAHQAbWBNAHIAYQBWAGEAQB ACAAUABY AGBAJBPAGQAZQBYAWEAMIHP
Bgkahk1GIwABCQ4xgc EwgbawDgYDVROPAQH,/ BAQDAGTWMBMGA1UdJQQMMACGCCSG
AQUFBWMBMHEGCSqGSIb3DQE JDWRrMGKwDgYIKoZIhveNAWICAGCAMAAGCCqGSIb3
DQMEAGTAGDALBg1ghkgBZQMEASowCwYJYTZTAKUDBAE tMASGCWCGSAF 1AwQBAJAL
Bg1 ghkgBZQMEAQUWBWYFKwADAgcwCgYIKoZ ThvcNAwcwHQYDVROOBBYEF FKU7AQS
QmyYt1+001K/ePDoz5ySMABGCSqGSTb3DQEBBQUAALTBAQBFBuOGHybSF110DWS
VMhHXcEsz0/LHCprI@R1n4S3AYdkODIXUxInVOR8A3bWZZ70YQCZF +01hIrXyFeK

indows
erver

KGLZ126ZBas2GNCVObSNGaf851qONZSVQEE1cxIxBUYdTYpXNa+VBrkgbaClZqZ3
ybYHe10gpPXcoDuLvuHxvUvImcFGRpMfOqL8+rvsKjlsUalefum6DU6V2+x71gBC
tdhfqxmd2b8voniKRv3tDD6VBz6]iMndcc3+QFxyI8CUUvd+mYrmPZRrKBQM/qMb
©8X033PCAfsVmFILHzLOOZIBYcYPyeRMzf8x255596rmDIKIZ21148rFwvVG1oKZm
L2+T




Tanusitvanyok — ACME protokoll

Az ACME (Automated Certificate Management Environment) egy protokoll, amelyet arra
terveztek, hogy automatizalja az SSL/TLS tanusitvanyok kiadasanak és megujitasanak
folyamatat.

A Let’s Encrypt honlapjardl letolthetd a Documentationban a Windows / [1S-ben talalhato
WIN-ACME, vagy kozvetlenul a https://www.win-acme.com -rol

How to Install Free

Let’'s Encrypt SSL
Certon

Vikas Jakhmola (Techl Jack) MCT
Info@techijack.com



https://www.win-acme.com/

VPN kapcsolat

A VPN (Virtual Private Network) egy technoldgia, amely lehet6vé teszi, hogy biztonsagosan
csatlakozz a halozatra, és titkositva kuldj és fogadj adatokat az interneten keresztul. Egy
privat, titkositott csatornat hoz Iétre egy nyilvanos vagy megosztott halézaton belul.

Lehetdveé teszi, hogy mas orszagokban elérhetd tartalmak hozzaférését, amelyeket foldrajzi
korlatozasokkal védtek - hozzaférés kulfoldi streaming szolgaltatasokhoz vagy weboldalakhoz

A nyilvanos Wi-Fi halézatokat hasznaloi a VPN segitségével megvédhetik az adataikat a
lehetséges veszelyektdl.

A VPN elrejti az IP cimet, igy a tevékenység anonimebbé valik. Az internetszolgaltaté és mas
harmadik felek kevésbé tudjak nyomon kovetni a tevékenységet.



Taveléres (Remote Access)
szerver telepitese

VPN-kapcsolatot a Windows Serveren a Tavelérésben (Remote Access) talalhaté VPN
komponens biztositja

A Kiszolgalokezel6ben (Server Manager) hozzaadjuk a Szerepkorok és szolgaltatasoknal a

Remote Access-t, majd bepipaljuk a telepités soran a DirectAccess and VPN (RAS) és a
Routing opciot.

Konfiguralas el6tt meg kell nyintunk a Tazfalon (Windows Defender Firewall) a megfeleld

portokat a specialis beallitasoknal. A bejovo szabalyoknal engedélyezni kell a Secure
Socket Tunneling Protocol-t (SSTP-In).

Visszakapcsolva a VPN telepitése utani beallité-varazsldjara (Server Manager-ben zaszl0),
kivalasztjuk a harmadik “CSAK A VPN telepitése opciot” (Deploy VPN only). Nem pipaljuk be
a DirectAccest (A DirectAccess lehetdve teszi, hogy a felhasznaldk automatikusan
csatlakozzanak a hal6zathoz anélkul, hogy manualisan be kellene kapcsolni a VPN-t).



Taveléres (Remote Access)
konfiguralasa szerver - 1.rész

Az utvalaszté és tavelérés (keres6sor: rras - routing and remote access) konzolon
konfiguraljuk a szervertnket ugy, hogy jobb kivalasztjuk, majd jobb egérgombbal el6hivjuk a
telepitbvarazsloét. Kivalasztjuk az egyéni konfiguraciét (custom) — itt bepipaljuk a VPN (virtualis
maganhalozat), és a NAT-ot (haldzati cimforditas). Végezetll inditsuk el a szolgaltatast!

A szerverlnk-re kattintva jobb gombbal a tulajdonsagainal az els6 tablan ellenérizzik, hogy az
IP4 atvalasztd LAN modban, ill. az IP4 tavelérésen van pipa, majd magan az [P4 fulon adjuk
hozza az IP-cim tartomanyt

Az IP4-et szétbontva a haldzati cimforditas(NAT)-nal hozzaadunk egy uj Ethernet-et. Itt
nyilvanosra allitjuk és bepipaljuk a halézati cimforditast (NAT)-ot. Alkalmazzuk majd OK.

Ennek az uj Ethernet kapcsolatnak beallitjuk a szolgaltatasait és a portjait ugy, hogy a privat
cimet home-ra allitjuk (127.0.0.1). A kovetkezb szolgaltatasokrol van sz6: 2db IP-biztonsag
(kulcscsere ill. NAT), Tavoli asztal, HTTPS, HTTP, VPN atjarék (PPTP, L2TP/IPSec — Layer2
Tuneling Protocol).

r

Ujrainditjuk a VPN szerverunket (jobb gomb, 0sszes feladat, ujrainditas),
vagy Powershell: Restart-Service rras



Taveléres (Remote Access)
konfiguralasa szerver - 2.rész

A cimtarszolgaltato felhasznalok és szamitogépeinél (AD) létrehozunk egy “VPN felhasznaldk”
nevl szervezeti egységet, majd ebbe egy VPN Teszt felhasznal6t (vpnteszt@rozsa.bimbo)

A felhasznal¢ tulajdonsagainal a “kovetkez6 tagja...”-nal hozzaadjuk a Remote Desktop
Users-t (hozzaadas, specialist kinyitva, majd a keresés most opcio). Alkalmazzuk.

Ugyanitt a behivas fulon engedélyezzik a haldzati hozzaférést. Alkalmazzuk, majd OK.

A kliens gépen beallitjuk az internetbeallitasoknal a VPN-t Windows Beépitett, Automatic
opcioval (de lehet szinte barmelyik biztonsagos csatlakozassal):


mailto:vpnteszt@rozsa.bimbo

Taveléres (Remote Access)
konfiguralasa a kliensen

A kliens gépen beallitjuk az internetbeallitasoknal a VPN-t Windows Beépitett, Automatic
opcidval (de lehet szinte barmelyik biztonsagos csatlakozassal):

Windows biztonsag

Uj VPN-kapcsolat beallitasa Be_lelentkezes

VPN szolgiltate
Windows (beépitett) ? Felhasznalénév

vpnteszt

Kapcsolat neve

VPN kapcsolat Jelszé

192.168.34.16

Virtuslis magénhalozat tipusa Helytelen a felhasznalénév vagy a jelsz6.
| Automatikus

SSTP

L2TP/IPsec tandsitvannyal

L2TP/IPSec elémegosztott kulccsal Halozat és internet > VPN

PPTP

Jelszé (nem kételezd) VPN-kapcsolatok VPN hozzdadasa

@ VPN kapcsolat

3 a [ Y
Csatlakoztatva Szétkapcsolas




Taveléres (Remote Access)
ellenoOrzése

A kapcsolddo kliens gépet a Windows Server-en az Utvalasztas és Tavelérés konzoljan ugy
ellendrizhetjuk, hogy a szerverunket megnyitjuk, és megnézzuk a Tavelérésii ugyfelek-nél,
hogy jelen van-e a csatlakozott gép




Szerverek tavoli
menedzselése (RSAT)

Ha Windows Servert tavolrdl akarjuk iranyitani pl. egy Windows 11 géprél, akkor ehhez fel kell
telepiteni az RSAT-ot (Remote Desktop Administrative Tools)-t a kovetkez6képp:

A Windows 11 Pro-n a Rendszer — Valaszthato funkciok — Funckiok megtekintésenél kivalasztjuk
az RSAT: Active Directory Services és a Lightweight Directory szolgaltatas eszkozei —t, ami
feltelepul. Elvileg csak a Pro verzio tudja, és atkerult az Alkalmazasoktdl a Rendszer mentpontba

A Windows 11 Pro-n megyitjuk a Kiszolgalokezel6t, majd az eszkozoknél csatlakozunk az Active
Directory Felhasznalok és szamitégépek konzoljahoz, amelyen latjuk a szerverunket. Megnyitva
tavolrol iranyithatjuk azt, felvehetunk felhasznaldkat, lekérdezhetlink stb. Ha nincs ott a szerver,
akkor a Kiszolgalékezeloben hozza kell adni.



Szerverek tavoli
menedzselése (RSAT) tutorial

Tools RSAT in
Windows 11

Figyelem, a legujabb Windows-on az RSAT telepitése atkerult az Alkalmazasoktdl a Rendszer
menupontba!



Windows Server Backup (WSB)

Lehetdve teszi a Windows Server adatok és allapotanak biztonsagi mentését és visszaallitasat.

Telepitése a Kiszolgaldkezel6ben (Server Manager) talalhatd Kezelés — Szerepkorok, elsé

telepitési ablakot atugorva (nem pipalunk semmit), a kovetkezd Szolgaltatasok ablaknal
pipaljuk be a Windows Server Backup szolgaltatast.

Inditasa a Kiszolgalokezel6 Eszkozeinél a Windows Server Biztonsagi Masolat, vagy a
keres6sorban wbadmin.msc

A WSB Funkcioi:

- Teljes szervermentés - Az 0sszes adat, alkalmazas és rendszerallapot biztonsagi mentése
- Kivalasztott kotetek és fajlok

- Rendszerallapot mentés

- “Bare Metal” visszaallitas

- Automatikus utemezés



Virtualis gepek parhuzamos futtatasa
és kapcsolata VirtualBox alatt

Adott a feladat, hogy VirtualBox alatt futd Windows Serverhez kapcsolédjunk az ugyancsak
ezen virtualis kornyezet alatt futdé Windows 11 klienssel a célbdl, hogy szimulaljuk egy majdani
valds halozatot, topologiat stb. Ez akkor fordul el6, amikor valami oknal fogva nem elég a kuls6
SSH konzol (pl. Putty).

VirtualBox Bridge Uzemmaodjaban “csak” tartomanyba kell Iéptetni a klienst (esetunkben rozsa.bimbo,
és a Windows Server AD-jében létrehozott entitasos szabalyok szerint). llyen esetekben a Belsd
halézat lzemmaddot hasznaljuk. NAT-ban viszont alapbdl két kulon halézatnak tekinti a két virtualis
gepet a VirtualBox, és a portok forwardja ki és a be a gazdagepre sem oldja meg igazan a helyzetet.
Megoldas ilyenkor, hogy mindkét gepet un. NAT Network modban inditjuk el. Mivel alapbdl a
VirtualBox nem kinalja fel a lehet6séget, egy rejtett opcidnal kell bekapcsolnunk és nevet adni neki.

A Bels6 halozat e_l_o_nye_ (n?gyyalla_la’t): N W P e & B

- Szervezeten beluli teljesitmény, iranyitas _ — W o, 1 T
., . , ., , , . , =a I::;u;::l:verzozz Bridge (VPN utan) 8 Média s etworks  Cloud Networks

- Alapos tiuzfalkonfiguraciot és védelmet igén -

] Windows Server 2022 NAT (DHCP utan)
" Fut & Felhs

q Win 11 Activities
ﬁ&- * Fut G

A NAT Network (tesztkornyezet) elénye:
- BIZTONSAG a kiils6 fenyegetések ellen, o
- ANONIMITAS =

< Debian (IP statikussag utan)

ml Ububtu Server (frissites es htop)
© Kikapcsolva




Windows Server és Win11
kapcsolata VirtualBox alatt 1.

0., El6feltétel: Bizonyosodjunk meg arrdl, hogy a virtualis gépeink képesek-e fele annyi memoériaval
ill. processzorral miikodni, vagy a gazdagépunk képes-e dupla eré6forras kihelyezésére !!

1., AWindows 11 Home edition-nel, ahol privat Microsoftos fiokot valaszt valaki telepitéskor nem
engedi allitélag atrakni vallalati/szervezeti fiokra, csak a Pro verziét

2., AWindows Servert tartomanyvezérlévé
el6léptetjuk, majd megcimezzuk az
interfészunket a halézatunkra, és DNS

managerben a tovabbitoknal az atjaro pddress: i1 I
(10.0.2.2) helyett 10.0.2.3-at adunk neki, amit , _
nem enged megvaltoztatni - kényszeritett e e
VirtualBox NAT DNS szerver. Ettdl fuggetlenul

a DNS szerverunk az interfészen megadott inistrator>
10.0.2.15 lesz. nslookup proba ez legyen:

3., aWinll is alapbdl ezt a 10.0.2.15 -tel er6szakoskodik a haldzati interfészen, hogy ne legyen
utkozes ott irjuk at a sajat IP-jét a Winll-nek 10.0.2.16-ra



Windows Server és Win11
kapcsolata VirtualBox alatt 2.

4., Engedélyezziik a szerver és a win11 tiizfalan is az 53-as portot bemendre és kimendre
(szabalyok felvétele, bemend, port 53, majd kimend szabalyként ugyanez...)

5., Megpingetjuk Windows Server-rél a Winll klinest (ping 10.0.2.16) — mennie kell

6., Engedélyezzuk a szerver tiizfalan at ICMP v4 protokollt a bejovd szabalyoknal (mert nem fogad
pinget), tehat bejové szabalyok -> Uj szabaly -> Egyéni -> Minden program -> Protokoll tipusnal meg
valaszd ki az ICMP v4-et., majd engedélyezd, OK a végén. Ez altal mennie kell a kliens Win11 oldalrol
IS a ping a ping a szerver felé ( ping 10. 0. 2. 15) — tehat kétiranya a kommunikacié

7. A szerveren az Active Directoryba felveszunk egy felhasznalot. Jelszonal pipak nélkal. Ha
nem engedi, akkor csak csinaljuk meg, majd késdbb a felhasznal6 tulajdonsagainal szedjuk ki a
jelszora vonatkozo pipakat.

10. Win 11-ben a Rendszer tulajdonsagai -> Szamitdgép nevének és tagsaganak maddositasanal
a ""tartomany-ra kell kattintani, majd ott beirni a tartomanyt (esetemben: rozsa.bimbo)

11. Miutan csatlakozott a kliens Win11, akkor a szerver Active Directory-jaban meg kell jelennie
a kliens gép nevének egy refresh utan



Windows Server és Win11
kapcsolata VirtualBox alatt 3.
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Windows Server és Win11
kapcsolata VirtualBox alatt 4.
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