LiInux szerver



A Linux operacios rendszer

A Linux egy nyilt forraskddu, Unix-szerl operacids rendszer, amelyet Linus Torvalds
hozott létre 1991-ben. Azéta szamos fejlesztd kozremikodésével folyamatosan fejlédik.
A Linux magja a kernel, amely az operaciés rendszer kdzponti része, és az 6sszes
hardveres és szoftveres kommunikaciot kezeli.

Fobb jellemzdi:

nyilt forraskddu - szabadon elérhetd barki szamara

stabil és biztonsagos - gyakran hasznaljak szervereken és adatkozpontokban
kozosségi tamogatas - folyamatosan fejlesztik, hibajavitasok, uj funkciok
disztribuciok — pl. Ubuntu, Arch, openSUSE, Debian stb.

rugalmassag és testreszabhatdsag - a felhasznaldk a sajat igényeikre szabhatjak

Alkalmazasi teruletek:

szerverek

asztali gépek

beagyazott rendszerek - okos eszkdzok, routerek, egyéb loT eszkdzok
fejlesztési kdornyezet - szoftverfejleszték szamara idealis kdrnyezet a programok
fejlesztéséhez és teszteléséhez



Linux szerver - hardverkovetelmeény

Processzor: Legalabb 2 GHz-es kétmagos processzor (64 bites, példaul Intel/AMD amd64
vagy ARM64

RAM: Legalabb 1 GB RAM, de ajanlott legalabb 3 GB vagy tobb
Tarhely: 5 GB az ISO telepitéséhez, de ajanlott 25 GB vagy tobb

Grafikus kartya — nem szukséges, de ajnanlott, ha a CLI folé grafikus feluletet is hasznalni
szeretnénk



A Linux — Unix
hasonlosagok es kulonbsegek

A Unix egy tobbfelhasznalds, tobbfeladatos operacids rendszer, amelyet eredetileg az
1960-as évek végeén fejlesztettek ki a Bell Laboratories-ban. Ez az OP rendszer az alapja a
Linuxnak ill. a macOS-nek

A linux altal atvett Unix filozéfia (hasonldsagok):

kis programok egyuttmuikodése - "egy program, egy feladat" elv. Rendszert alkot.
szoveges adatok hasznalata - olvasas, iras és feldolgozas

szUrOk és csbvezeték — lehetdve teszi, hogy az egyik program kimenete egy masik
program bemenete legyen —pl. s | grep ".ixt" | sort — sorba rendezi a szovegfileokat
interaktiv fejlesztést és tesztelés - a parancsok és szkriptek azonnal futtathatdk

Kulonbségek:

Amig a Linux nyilt forraskddu, addig a Unix rendszerek zart (Solaris) és nyilt forraskdduak
(FreeBSD pl.).

A Linuxnal tobbféle ablakkezeld van, addig az eredeti Unix parancssoros (+Gnome)
Fajlrendszerek kozti kulonbség (Linux: Ext4, Btrfs,Xfs, FAT32... addig a Unix: fs, hfs+)
Processzorok (Linux: Intel, AMD, addig a Unix: Itanium (I1A-64), ARM, SUN SPARC,
PowerPC, aarch, x86...)



Az Ubuntu kiadasok (distro-k)

Ubuntu - Gnome ablakkezelbvel

Ubuntu Server — Szerver megoldas

Kubuntu - KDE Plasma desktop kornyezet (modern é€s elegans)

Edubuntu — oktatasi célu valtozat iskolak és diakok szamara

Ubuntu Studio — multimédias alkotdk szamara tervezett valtozat

Elementary OS - Pantheon desktop

POP!_OS - Feljesztdk és jatékosoknak

Lububtu — Gyors LXQt desktop kdrnyezet
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A Linux osszetevoi

A Linux rendszer szerkezetileg tobb rétegb6l és komponensbdl all, amelyek
egyuttmuikodnek a rendszer megfelelé6 mikodése érdekében

Kernel réteg (rendszermag): Kezeli a processzort, memoariat, faljrendszert, eszkdzoket — ez
a rendszermag 97-ban % C-ben van megirva, 1% ASM, 1% C++, 1% tobbi.

System Call Interface (SCI): a kernel és a felhasznalé kozti réteg - rendszerhivasok

Felhasznaldi tér: a kernel és a felhasznald kozti réteg - rendszerhivasok

Eszkozok és alkalmazasok: programok €s fejleszt6i eszkozok

Parancsértelmezd (Shell): parancssori felllet - Bash

Hierarchikus fajlrendszer: minden fajl és konyvtar a gyokérkonyvtarbdl / agazik el

Daemonok: folyamatosan futd hattérfolyamatok — pl. webszerver, adatbazis szerver stb.
Csomagkezelbk: a szoftverek telepitésére, frissitésére és eltavolitasara szolgalnak (apt, yum..)

Ablakkezel6k: grafikus feluletek a munka megkonnyitésére — pl. KDE, Ghome, XFCE



Hierarchikus fajlrendszer

/ - Gyokérkonyvtar — a fajlrendszer legfels6bb szintje
/boot - rendszerinditas konyvtarai: pl. GRUB.
/bin - Binaris fajlok, alapvet6 rendszerparancsok —ls, cp, mv, rm, bash

/sbin — Rendszergazdai feladatok — shutdown, reboot ifconfig
/etc - Rendszerkonfiguracios fajlok — passwd, fstab, hosts

/home - Felhasznaldi konyvtarak ... pl. /home/attila

/root - Aroot (rendszergazda) felhasznalo otthoni konyvtara.

/libill. /lib64 - dinamikus konyvtarmodulok - pl. libc.so0.6

/usr—masodlagos csak olvashato felhasznaldi hierarchiakonyvtar

/var —valtozdk, naplofajlok, nyomtatasi sorok tarolasa

/tmp - ideiglenes fajlok

/dev - hozzaférést biztositanak a hardvereszkozokhoz - pl. sda (merevlemez), tty (terminal)

/proc - futd folyamatokrol informacio - self, cpuinfo, meminfo

/sys - hardvereszkozokrél és eszkozmeghajtokrol sz6lo informacidkat tartalmaz — class, block, bus

/opt - opcionalis szoftvereket tartalmazo konyvtar
/mnt - csatolasi pontok konyvtara - /mnt/disk , /media/usb



A rendszerkonyvtarak és a
megosztott konyvtarak fogalma

A rendszerkonyvtarak olyan alapvet6 konyvtarak, amelyek a rendszer inditasahoz, alapmikodéséhez és
a rendszeradminisztraciohoz szukséges fajlokat és programokat tartalmazzak. Ezek a konyvtarak
biztositjak, hogy a rendszer megfeleléen mikodjon és a szukséges alapvetd szolgaltatasok elérhetbek
legyenek.

/bin (felhasznaldi parancsok),

/sbin (rendszergazdai parancsok)

/etc (konfiguracios fajlok)

/dev (eszkozok)

/proc (folyamatok)

/sys (kernel)

A megosztott konyvtarak olyan alapvet6 konyvtarak, amelyek kulonféle programok és szolgaltatasok
szamara biztositanak kdzos hozzaférést konyvtarfajlokhoz. Ezek a konyvtarak segitik a kéd
ujrafelhasznalasat és csokkentik a redundanciat, mivel tobb program is hasznalhatja ugyanazokat a
konyvtarfajlokat.

/lib ill. /lib64 (alapveté mikodeés)

/usr/lib (a felhasznaldi programokhoz szukséges megosztott konyvtarak)

/usr/share (megosztott adatfajlok - dokumentumok, ikonok, stb.)



A Superuser fogalma

A superuser (vagy root felhasznald) egy kulonleges felhasznaldi fidk a Unix-szerld operacios
rendszereken (példaul Linux és macOS), amely teljes rendszergazdai jogosultsagokkal rendelkezik.
Ez a felhasznald képes mindenféle milvelet végrehajtasara, beleértve a rendszerkonfiguracidkat,
fajlok és felhasznaldi fidokok kezelését, valamint a rendszerkritikus fajlok szerkesztését és torlését.

A sudo (Superuser DO) egy Unix-szerl operacios rendszereken hasznalt parancs, amely lehetbvé
teszi a rendszergazdai vagy root jogosultsagokkal rendelkezd felhasznaldk szamara, hogy kilonbozé
rendszergazdai feladatokat végezzenek el. Ez a parancs ideiglenesen emelt szintl jogosultsagokat

ad a futtatott parancshoz, igy a felhasznaldknak nem kell allanddan root felhasznaloként
bejelentkezniuk.



Linux szerver telepitése

Kezdé telepités: Atelepitdé automatikusan beallit mindent. Desktopra jo, szerverre nem

Halado telepités:
- Gyaritelepitd expert médjaban kézzel allitjuk be a particionalast
- Konfiguralni kell, felosztani a lemezt kotetekre, méretezni kell 6ket

Profi telepités:
- Nem hasznaljuk a gyari telepit6t, parancssorbél kell mindent telepiteni
- Megtudunk valésitani specialis beallitasokat pl. ZFS + RAID



A linux halado telepitese — BIOS

Adott egy 25 GB-os VirtualBox lemez, 4 GB RAM-al hozarendelve, a kdvetkez8képp telepitjuk a linux
rendszerunket gyari telepit6-varazsloval, alap ext4 filerendszerrel, BIOS rendszerinicializalassal

SWAP
2GB
linuxswap

GPT

kernel swap gyokérkonyvtar felhasznaldk

1., Particiés tablazat létrehozasa a lemezre (GPT ajanlott, de lehet MBRis) - BIOS esetén kb. 1 MB
a lemez elején

2., a szabad terlleten létrehozzuk a rendszerbetoltd particidt 512 MB - erre kerul a kernel,
fajlrendszerre beallitjuk az ext4-et, majd csatoljuk, mint /boot

3., a maradék szabad teruleten létrehozzuk a csereparticiot (swap), beallitjuk a faljrendszert
linuxswap-ra. A RAM kiterjesztésére szolgal. Csatolasi pontja nincs!

4., a maradék szabad teruleten létrehozzuk a gyokérkonyvtarat — ez a root 15 GB, ext4 , majd
csatoljuk mint/

5., afennmaradd szabad teruleten létrehozzuk a felhasznalék mappait —ez a “home” 7.5 GB, ext4
, majd csatoljuk mint /home

Megjegyzés: Nagyobb szervereknél eltoléddik mar az arany a /home ill. a SWAP iranyaba
(nagyszamu felhasznald, memaériaigény stb.)



A linux halado telepitese - UEFI

Adott egy 25 GB-os VirtualBox lemez, 4 GB RAM-al hozarendelve, a kdvetkez8képp telepitjuk a linux
rendszerunket gyari telepit6-varazsloval, alap ext4 filerendszerrel, UEFI rendszerinicializalassal

SWAP
2GB
linuxswap

EFlI kernel swap gyokérkonyvtar felhasznaldk

1., UEFI EFI binaris paricié létrehozasa, FAT32, GRUB EFIl, ami majd a /boot kulon particidja lesz,
csatolasa /boot/efi. Ezt telepitéskor meg kell adni a GRUB-ra ! GPT/MBR particiés séma

2., a szabad teruleten létrehozzuk a rendszerbetoltd particiot 512 MB - erre kerul a kernel,
fajlrendszerre beallitjuk az ext4-et, majd csatoljuk, mint /boot

3., a maradék szabad teruleten létrehozzuk a csereparticiot (swap), beallitjuk a faljrendszert
linuxswap-ra. A RAM kiterjesztésére szolgal. Csatolasi pontja nincs!

4., a maradék szabad teruleten létrehozzuk a gyokérkonyvtarat — ez a root 15 GB, ext4 , majd
csatoljuk mint/

5., afennmaradd szabad teruleten létrehozzuk a felhasznalék mappait —ez a “home” 7.5 GB, ext4
, majd csatoljuk mint /home

Megjegyzés: Nagyobb szervereknél eltolodik mar az arany a /home ill. a SWAP iranyaba
(nagyszamu felhasznald, memariaigeny stb.)



Ubuntu Server telepites: BIOS+GPT

1. A telepités folyaman a nyelv kivalasztasa utan a minimalis Ubuntu Server verzsont valasszuk,
amelyet a telepitd varazslo felkinal. I

2. Particionalas folyaman kivalasztjuk
az egyénitaroléelrendezést

Tarold beallitasai

FAJLRENDSZER ATTEKINTES

3. A korabbiakban leirtak alapjan particionalunk

1.Particié (BIOS, GPT particiés tabla) 1M - alapbd6l megcesinalja a
rendszerunk, nem kell vele foglalkoznunk

2.Particio (kernel) — 512M, ext4, csatolas /boot

3.Particio (csereparticid)- 2 GB Swap, swap, nincs csatolas
4.Particio (gyokérkonyvtar)- 15 GB, ext4 fajrendszer, csatolas /
5.Particio (felhasznaldk) 7.497 GB, ext4, csatolas /home

HASZNALT ESZKO20K

helyi lemez

4. Atelepités végén az Ubuntu Server Virtualbox ablaka aljan talalhaté DVD-Lemez ikonnal kivesszUk a
telepitblemezt, majd ujrainditjuk



Debian halado telepités : BIOS + GPT

© debian 12

1. Valaszthatunk grafikus ill. sima telepité kozott. A lényeg, hogy a Debian
alapbdl az MBR particionalist erolteti, és nem kinalja fel a GPT-t. Megnyomjuk
a TAB-ot, majd az inditasi parancsorhoz hozza kell adni a kdovetkez6
paramétert:

d-i:partman-partitioning/default_label=gpt

© debian 12 2. kivalasztjuk a SCSI3 (0,0,0) (sda) VBOX lemezt , majd a

Partition disks kovetkezb lépsben a korabbiakban megfogalmazottak

This is an overview of your currently configured partitions and mount points. Select a partil

system, mount point, etc.), a free space to create partitions, or a device to initialize its part a la pj a, n te le p |,t u n k kéZi p a rt |,C i O n a, la, S S a I.:

Configure software RAID

Configure the Logical Volume Manager

SO A #1.Particio (BIOS/GPT) - 1 MB, GRUB renszerbetoltd
contaure Bestemes #2 Partici6 (kernel) - 511.7M, ext4, csatolas /boot
#3.Particio (csereparticio) - 2 GB Swap, swap, nincs csatolas
S = se e e #4.Partici6 (gyokérkdnyvtar)- 15 GB, ext4, csatolas /
o hin o o #5.Particio (felhasznalok) 7.87 GB, ext4, home, csatolas /home
> #5 4.0GB f exta home /home

3. Az elsé #1 particional (GPT, particios tablazat telepitése) figyelni kell, hogy biosgrub legyen a tipus!

4. Elfogadjuk a particionalast, és lefuttatjuk a Debian telepit6t, a tasksel-nél csak akkor rakunk grafikus
fellletet, ha kell, majd a végén GRUB rendszerbetoltét rarakjuk az sda-ra (amit particionaltunk).



Kubuntu halado telepités: BIOS + GPT

1. Atelepités folyaman a nyelv kivalasztasa utan kivalszjuk az egyéni particionalast

@ Particios tabla létrehozasa v A X

Biztos vagy benne, hogy létrehozol egy Gj particiés tablat itt VBOX HARDDISK ?
Uj particios tabla létrehozasaval az 6sszes |étezd adat torlddni fog a lemezen.

2. Particionalas folyaman kivalasztjuk a
;s e s , , . , Milyen tipusu particios tablat szeretnél létrehozni?
GPT particios tablazat telepitéset Master Boot Record (MBR)

®) GUID Particiés Tabla (GPT)

v 0K © Mégsem

oo 3. A korabbiakban leirtak alapjan particionalunk

1.Particié — megcsinaltuk az el6z6 lépésben.

2.Particio (kernel) — 512M, ext4, csatolas /boot

3.Particio (csereparticid) - 1.98 GB Swap, swap, nincs csatolas
4.Particio (gyokeérkonyvtar)- 14.65 GB,ext4, csatolas /
5.Particio (felhasznalék) 7.87 GB, ext4, csatolas /home

4. Még ugyanezen ablak aljan kivalaszjuk a “Rendszerbetolto telepitése ide” résznél “A(z) VBOX
HARRDISK Master Boot Recordjara (/dev/sda)” opciot. Ez telepiti a lemezunk (sda) elejére a
rendszerbetoltét, amelyet a 2.1épésben kivalasztottunk.

5. Alapesetben a telepité-varazslo lecsatolja a telepitési lemezt, ugyhogy csak ujra kell inditanunk a
befejezéshez.



Rendszerbetolto (Boot manager)

A linux boot manager (rendszerbetoltd) elindul a szamitogép bekapcsolasakor, és felelés az

operacios rendszer betoltéséért. Megkeresi a rendszermag (kernel) helyét, betolti azt a memaoriaba,
majd lefuttatja a kernel kddjat.

Feladatai: OP rendszer valasztas, rendszermag (kernel) megkerese, inditasi paraméterek betoltése, a
kernel betoltése a memoriaba, végul maganak a kernel kédjanak a lefuttatasa.

A Boot Manager két legelterjedtebb formaja:

-  GRUB (GRand Unified Bootloader): Az egyik SNU GRUB version Z.66

legnépszerlibb boot manager a Linux

Ubuntu (safe graphics)

rendszereken. TAmogatja a kiilonféle operacios [t
rendszerek, példaul a Linux, Windows és mas
Unix-szerd rendszerek betoltéseét.

- LILO (Linux Loader): Egy régebbi boot manager,
amelyet manapsag ritkdbban hasznalnak, de Prues wwkor f bucy B snlacbal 15, o b otk fhe Komssis

before booting or ‘c’ for a command-line.

kora'bban Széles korben elter]edt VOl.t. The highlighted entry will be executed automatically in 21s.




A rendszerbetoltés folyamata
Linux alatt

| Linux Boot Process Explained
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A GRUB telepitése és parancsai

1. Megnyitjuk a terminalt, majd kiadjuk rendszerbetolté (GRUB) telepitésére a parancsot:
sudo grub-install /dev/sda .Erdekes lehet a particiés séma kérdése is (MBR/GPT).

2. A GRUB konfiguraciodja: a f6 konfiguracids fajl az /etc/default/grub mappaban talalhato, ezt
szerkesztjuk a nano szovegszerkesztbvel:

sudo nano /etc/default/grub

Ha nincs telepitve, akkor a nano szovegszerkeszt6t telepitjuk sudo aptinstall nano
Magaban a konfiguracids fajlban példak:

GRUB_DEFAULT=0 - az els6 bejegyzést teszi alapértelmezetté

GRUB_DEFAULT=1 - a masodik bejegyzést teszi alapértelmezetté

GRUB_TIMEOUT=10 - inditasi idozit6

GRUB_HIDDEN_TIMEOUT=0

GRUB_HIDDEN_TIMEOUT_QUIET=true — grub elrejtése, és alapinditasa az els6 bejegyzéssel

3. A GRUB frissitése: sudo update-grub

4. Ujrainditas (A GRUB érvénybe léptetése): sudo reboot



Az MBR lemezparticinalasi seéma

MBR (Master Boot Record) particiés séma esetén a GRUB-ot a BIOS olyan lemezeken keresi, amelyik
tartalmazza ezt. Az MBR harom f6 részbdl all: bootstrap kdd, particids tablazat, és bootstrap alairas.
Max. lemezmeéret 2 TB. Ha a lemezink nem tartalmaz MBR-t, akkor a GRUB-bal egyutt kell
telepitentunk pl:

sudo apt update - Csomagfrissités

sudo aptinstall mbr - Az MBR csomag telepitése

sudo fdisk /dev/sda — Az fdisk alkalmazasa, particios tabla irasa

“n” - djlemez, “p” - megjeleniti a particids tablat, “d” - particio torlése, “w” — valtoztatasok mentése
sudo install-mbr /dev/sda - Ha nincs MBR vagy sérult, akkor az MBR alkalmazasa a lemezre

sudo grub-install /dev/sda - a GRUB rendszerbetoltd telepitése ugyanarra a lemezre.

sudo update-grub — a GRUB felfrissitése

sudo reboot - Ujrainditas

— @ —




A GPT lemezparticionalasi sema

A GPT (GUID Partition Table) egy Uj megkozelitése a particios sémanak. Max. méret 9.6 ZB.
Akar 128 particiot is tamogat. UEFI (Unified Extensible Firmware Interface) részeként jelent meg, és nincs
szUkség kiterjesztett vagy logikai particiokra.

sudo apt update - Csomagfrissités

sudo apt-get install gdisk — a gdisk telepitése

sudo gdisk /dev/sda - gdisk alkalmazasa a lemezre, amit elinditva beallitjuk a kovetkez6 érdékeket, ugy
hogy létrehozunk egy ESP-t (EFI System Partition):

(“0” parancs —torli a régi particiokat szukség esetén)

“n” parancs: Uj lemez, First sector: (hagyd alapértelmezett értéken), Last sector: +512M , Hex code or GUID:
EFO0O0 - ez a szabvanyositott kdd, amit olvasni tud az UEFI. “w” —valtoztatasok mentése

sudo mkfs.vfat /dev/sdal - az uj 512MB particiot FAT32-re formazzuk

sudo mkdir -p /mnt/efi majd a sudo mount /dev/sda1 /mnt/efi - EFl particiéként csatoljuk

sudo grub-install --target=x86_64-efi --efi-directory=/mnt/efi --bootloader-id=GRUB - GRUB telepitése
sudo update-grub - grub frissitése

sudo reboot - Ujrainditas

@-@—




Lemezparticionalasi eszkozok

1., fdisk - MBR lemezek kezelésére hasznaljak

2., gdisk - GPT lemezek particionalasara hasznaljuk

3., parted - Rugalmas és hatékony eszk6z mind MBR, mind GPT particiok kezelésére

4., cfdisk - Interaktiv és szoveges alapu felulet az MBR lemezek particionalasahoz hasznaljuk

5., gparted - Grafikus felhasznaldi felulettel rendelkezé particiés menedzser, amely mind MBR, mind

GPT lemezeket tamogatja.

6., lsblk — Blokklistazas - attekinthet6 és részletes informaciok a lemezekrol és particidkrol.
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A linux fajlrendszerek jellemzOi

1., ext4 — teljesitmény, gyorsasag, népszerd, max. 16 TB fajlméret, journaling, nincs snapshot

2., XFS — nagy teljesitmény és kapacitas, akar 8 EB méret, journaling, toredezettség

3., Btrfs — szamos funkcid, RAID, deduplikacio, 16 EB, journaling, instabilitas mivel fejlesztés alatt
4., ZFS — szerverek, tarolérendszerek, 256 EB, journaling, nagy memariaigény

5., F2FS - SSD-kre és memoaria alapu kartyakra idealis, 16 TB-ig, journaling, nem optimalis HDD-re



A linux fajlrendszerek
integritasanak fenntartasa 1.

Kritikus fontossagu a Linux rendszerek stabilitasa és adatbiztonsaga szempontjabol.
Az integritas megdrzésének fobb lépései és eszkdzei:

1., Fajlrendszer ellendrzése a particion: sudo fschk /dev/sda1

2., Napldzas (journaling) — az ext4, XFS, és Btrfs nyilvantartast vezetnek a fajlmuveletekr6l, ami segit
a rendszer gyorsabb helyreallitasaban hiba esetén.

journalctl - a napldé megnyitasa

journalctl -u sshd — csak az sshd szolgaltatas naplouzeneteinek megtekintése

journalctl -b — napldzas az utolsé rendszerbetoltés ota

journalctl --since="2024-12-25" - naplozas datumtél megtekintése

journalctl -p warning — csak a figyelmeztetések megtekintése

3., Fajlrendszer csere hiba esetén — LVM, leallasi id6 nélkul

4., Snapshotok készitése (f6 szubvoume: @):

sudo btrfs subvolume snapshot /mnt/@ /mnt/@_snapshot

Megjegyzés: a visszaallitaskor lecsatoljuk a szubvolumot: sudo umount /mnt/@ , majd
felcsatoljuk a snapshotot az sda1-re pl.: sudo mount -o subvol=@_snhapshot /dev/sda1



A linux fajlrendszerek
integritasanak fenntartasa 2.

5., Rendszeres biztonsagi mentés — pl. rsync, tar, és Bacula segitségével

Példa az felhasznaldi fiokom dokumentumairdl masolatot készitek ugy, hogy részletesen archivalom
(archive+verbose), és kdzben torlom a forrsamappaban mar nem létez6 fajlokat a célkonyvtarbélis.
sudo rsync -av --delete /home/attila/documents /home/attila/backups/

6., Fajlintegritas ellendrzés — Az AIDE (Advanced Intrusion Detection Environment) és Tripwire eszk6zok
hasznalataval. Ezek egy adatbazist hoznak létre a rendszer fajljairdl, amelyet a rendszer fajljainak
integritasanak ellen6rzésére és a rendszerszabalyozasok észlelésére. Szamos hash algoritmust
tamogatnak (md5, sha1, sha256, sha512, rmd-160).

sudo aptinstall aide - az aide telepitése
sudo aide --init - az aide adatbazis inicializacidja (elkészitése)
sudo aide --check - az integritas ellen6rzése



A fajlrendszer létrehozasa

1., A kivalasztott lemezen létrehozzuk az MBR particiét sudo fdisk /dev/sda parancs segitségével
n — Uj particio

Partition type: p - elsddleges

Partition number: 1 - els6 helyen

First sector: (alapértelmezett)

Last sector: +20G

w —valtozasok mentése

2., létrehozzuk a filerendszert az mkfs paranccsal az uj létrehozott sda1 particiéra - pl.
Ha XFS filerendszert: sudo mkfs.xfs /dev/sdal

Ha BtrFS filerendszert: sudo mkfs.btrfs /dev/sda1

Ha ext4 filerendszert: sudo mkfs.ext4 /dev/sdal

Ha F2FS filerendszert: sudo mkfs.f2fs /dev/sda1

Ha ZFS filerendszert: sudo apt-get install zfsutils-linux, majd sudo mkfs.f2fs /dev/sda1



Init-rendszerek (initialization systems)

Felel6s a rendszer inditasaért, leallitasaért, futtatasi szintek kezeléseért, valamint a kilonb6zé
szolgaltatasok és folyamatok elinditasaért és kezeléséért. Az init rendszer az els6 folyamat, amelyet
a kernel elindit a rendszer betoltésekor, és ez marad a gyokérfolyamat (PID 1), amelyb6l minden mas
folyamat szarmazik.

SysVinit- A hagyomanyos init rendszer, amely a futasi szintek (runlevels) koncepcidjat hasznalja.
A folyamatok sorosan, egymas utan indulnak. A konfiguracios fileok a /etc/inittab ill. /etc/rc.d
konyvtarban talalhatéak

Upstart — Esemény alapu init rendszer, amelyet az Ubuntu fejlesztett ki. A rendszer eseményeire
reagalva inditja és allitja le a szolgaltatasokat. A konfiguracids fajlok az /etc/init mappaban talalhatok.

systemd — Modern init rendszer, engedélyezi a folyamatok parhuzamos inditasat, fejlett
fluggdségkezelés, beépitett napldzas. Az /etc/systemd/system (modositasok) és a /lib/systemd/system
(disztribucid altal biztositott) tartalmazza dket



Futtatasi szintek (runlevels)

A futtatasi szintek (runlevels) a Unix és Linux alapu operacios rendszerek egyik alapvetd
koncepcidja, amely az operacios rendszer kulonb6z6 allapotait és mikodési modjait hatarozza
meg. Minden futtatasi szint egy meghatarozott szolgaltatas- és folyamatkészletet indit el vagy allit
le. A futtatasi szinteket a rendszer inditasakor és mikddése kdzben allithatjuk be. 0-t6l 6-ig terjedd
szamokat hasznaljak a futtatasi szintek megjelolésére.

init 0 — shutdown poweroff.target
init 1 — egyfelhasznalés mdod karbantartasra rescue.target
init 2 —tobbfelhasznalés méd

init 3 - tobbfelhasznaldés mdd haldzatokkal multi-user.target
init4 — nem hasznalatos

init 5 —tobbfelhasznaldés mdéd halézat+ablakkezeld graphical.target

init 6 — reboot reboot.target




Futtatasi szintek alkalmazasa

a futtatasi szint ellenb6rzése (hem szukséges a superuser):
runlevel systemctl get-default

tobbfelhasznalds mod+haldzatokkal szintvaltas:
sudo init 3 sudo systemctl isolate multi-user.target

ablakkezeld futtatasi szintre valtas:
sudo init5 sudo systemctl isolate graphical.target

ablakkezels futtatasi szint alapértelmezetté tétele:
sudo nano /etc/inittab sudo systemctl set-default graphical.target
id:5:initdefault: - inittab file mddositasa sudo reboot
sudo reboot



A csomagkezelok

A csomagkezelbk olyan eszkdzok és rendszerek, amelyek segitenek a szoftvercsomagok
telepitésében, frissitésében, eltavolitasaban és kezelésében

A legelterjedtebb linuxos csomagkezeldk az :

- APT (Advanced package tool) — Ubuntu alapu disztrok, Debian alapu disztrok (pl. Kali).

- RPM (RedHat Package Manager) - RedHat Ent.Linux RHEL / Fedora linux disztribuciok

- YUM (Yellowdog Updater, Modified) — RedHat Ent.Linux RHEL / Fedora linux disztribuciok
- Zypper-0penSUSE, SUSE Linux Enterprise disztribuciok

- Portage - Gentoo disztribucid - emerge paracssal.

Egyéb csomagkezel6k: DNF (Dandified YUM), Pacman, Flatpak, Snap



Muveletek APT csomagkezelovel

Az APT csomagkezelével az alapmiuveletek a kovetkez6k:

- Csomag telepitése : sudo aptinstall csomagnév
- Csomag eltavolitasa: sudo apt remove csomagnév
- Csomag eltavolitasa + konfiguraciojaval: sudo apt purge csomagnév

- Csomaglista frissitése: sudo apt update

- Telepitett csomagok frissitése: sudo apt upgrade

- Elavult csomagok eltavolitasa: sudo apt autoremove

- Csomagok keresése: sudo apt search csomagnév

- Csomaginformacidok megtekintése sudo apt show csomagnév



Muveletek RPM csomagkezelovel

Az RPM csomagkezeld nem rendelkezik csomaglistaval RedHat rendszereken, csak a YUM. Ezért az
alapmuveletek korlatozottak, és a kovetkezdk:

- Csomag telepitése : sudo rpm -i csomagnév.rpm
- Csomag eltavolitasa: sudo rpm -e csomagnév.rpm
- Telepitett csomag frissitése: sudo rpm -U csomagnév.rpm

- Csomaginformaciok megtekintése sudo rpm -qi csomagnév



Csomagbol telepites (*.deb)

A *.deb fajlok a Debian-alapu rendszerek, mint példaul az Ubuntu és a Debian, csomagformatuma. A
csomag két archivumot tartalmaz: az egyik a szoftver fajljait tartalmazza, a masik pedig a telepitési
informacidkat (példaul a vezérl6fajlt €s a szkriptet).

sudo dpkg -i csomagnév.deb - *.deb csomag telepitése
sudo apt-get install -f - a csomag hianyzo fuggdségeinek telepitése

sudo dpkg -r csomagnév.deb - *.deb csomag eltavolitasa



Szkript-telepites (*.run)

A *.run fajlok Linux vagy Unix rendszereken hasznalt telepit6- vagy script fajlok, amelyek
tartalmazzak a telepitési utasitasokat és a szlikséges fajlokat egy adott szoftverhez vagy

alkalmazashoz.
sudo chmod +x csomagnév.run - A csomag futtatasahoz szukséges végrehajtasi
jogosultsag hozzdadasa

.Jcsomagnév.run - a telepitd futtatasa



Termektamogatas és verziofrissites

Az Ubuntu rendszernek két f6 tipusu kiadasa van: LTS (Long Term Support) és Interim kiadasok. Mi
az el6z6t hasznaljuk. Az LTS rendszer 5 év terméktamogatast jelent. Ez annyit jelent, hogy ugy
tervezzUk a rendszerunket, hogy ennyi idon belul verzidfrissitésre lesz szikségunk !

Az Ubuntu rendszerek nem kinalnak SUSE alapu Tumbleweed rolling jellegl disztrokat.

Az Ubuntu rendszer alapfrissitése:

sudo aptupdate - lekéri a frissitési csomagokat az apt csomagkezeld szamara
sudo apt upgrade - frissités a lekért csomagokbal

(Vagy kiadjuk a kett6t egyben alapelfogadassal sudo apt update && sudo apt upgrade -y)

Az Ubuntu rendszer verzidléptetése (verziofrissitése) sorrendben:

sudo apt update - lekéri a frissitési csomagokat

sudo apt upgrade - frissités a lekért csomagokbal

sudo aptinstall update-manager-core - frissitési mechanizmus meglétének ellendrzése
sudo apt purge - kitorli a telepitett csomagokat

sudo do-release-upgrade - verziofrissités (jo azért ha évente megtorténik)



Automatikus frissites

Az automatikus frissitések beallitasahoz az Ubuntu Serveren a kovetkez6ket kell csinalni
(ha nem fut alapbdl mar a folyamat):

1., Az unattended-upgrades csomag telepitése:
sudo aptinstall unattended-upgrades

2., Az unattended-upgrades enegdélyezése, elinditasa, ellendrzése:

sudo systemctl enable unattended-upgrades

sudo systemctl start unattended-upgrades

sudo systemctl status unattended-upgrades

sudo systemctl stop unattended-upgrades - az automatikus frissitések letiltasa
sudo systemctl disable unattended-upgrades - az automatikus frissitések letiltasa

3., Ha szukséges az unattended-upgrades konfiguracid, ahol alapértelmezés szerint csak a
biztonsagi frissitések vannak beallitva: sudo nano /etc/apt/apt.conf.d/50unattended-upgrades

Ezenfelul ha szeretnék E-mail értesitéseket is kapni réla, hogy mikor és mi frissult automatikusan,
akkor még feltelepitjuk mellé a notifiert: sudo apt install update-notifier-common



A tarhaz (repository)

Az Ubuntu rendszer a csomagkezelést az APT (Advanced Package Tool) segitségével végzi egy vagy
tobb csomagforrasbol azaz tarhazbol. A tarhaz (repo, repository) olyan hely, ahol a
szoftvercsomagokat és frissitéseket taroljak és karbantartjak. Innen a rendszer letolti és telepiti a
szUkséges csomagokat. A repository-k nagy elénye, hogy kdzponti helyr6l biztositanak frissitéseket
és Uj szoftvereket, igy a rendszer konnyen naprakész és biztonsagos maradhat.

Az Ubuntu alap csomagforrasai a kovetkezbek:

1., Main - hivatalos csomagforras

2., Restricted — nem nyilt forraskédu, de tamogatja az Ubuntu

3., Universe — harmadik fél / kozosség altal karbantartott nyilt forraskddu szoftvercsomagok
4., Multiverse - szoftvercsomagok amelyeket az Ubuntu nem tdamogat

ls -laF /etc/apt/sources.list.d — a rendszerben futd tarhazak(repo) megtekintése

Grafikus driverek tarhazanak hozzaadasa és csomaglista frissitése
sudo add-apt-repository ppa:graphics-drivers/ppa
sudo apt update

Grafikus driverek tarhazanak eltavolitasa és csomaglista frissitése:
sudo add-apt-repository --remove ppa:graphics-drivers/ppa
sudo apt update



Attributomok

Linux rendszereken a fajlok és kdnyvtarak attributumai olyan tulajdonsagok, amelyek beallithatdk a
fajlokra, hogy kulonféle viselkedést és jogosultsagokat biztositsanak. Ezek az attributumok lehetévé
teszik a fajlok specialis kezelési mddjainak meghatarozasat, példaul irasvédettséget,
torlésvédettséget stb. A hozzaadas és eltavolitas a “+”ill. “-” jelekkel torténik.

A fajlok f6 attributomai:
I —irasvédett (immunable), nem maddosithatd
a —hozzaf(zott (append) csak hozzaflzni lehet, médositani és torolni nem

Tovabbi attributomok:

d —nem menthet6 (no dump)

A —-nem frisstl az elérési id6 (no update time access)

Megjegyzés: A linux nem ismeri a Windows-os rejtett h attibutomot, fajlok neve el6tt pont van, az

jelenti, hogy a rejtett.

Példak:
sudo chattr +i kismajom.txt - a kismajom.txt legyen irasvédett
sudo chattr -a kismajom.txt — a kismajom.txt ne legyen hozzaflzott, lehessen mdodositaniill. tordlni



Alap fajlkezelesi muveletek

touch kismajom.txt — Uj Ures kismajom.txt file l[étrehozasa az adott mappaban
touch .kismajom.txt - Uj Ures rejtett kismajom.ixt file [étrehozasa az adott mappaban

mkdir kenguru — Uj Ures kenguru mappa létrehozasa az adott mappaban
mkdir .kenguru — Uj Ures rejtett kenguru mappa létrehozasa az adott mappaban

cp atti.txt kismajom.txt /home/attila/documents — a két szovegfajl masolasa a célmappaba

cp *.txt /home/attila/documents — az 6sszes szovegfajl masolasa a célmappaba rekurzivan

cp ** /home/attila/documents — az 6sszes fajl masolasa a célmappaba

cp -r /home/attila/pictures /home/attila/documens - a képek mappa masolasa a
dokumentumokba rekurzivan (almappakkal és azok fajljaival)

cp -i kismajom.txt /home/attila/kismajom.txt — interaktiv, tehat megkérdezi fellliras esetén

cp -u kismajom.txt /home/attila/kismajom.txt — update, csak akkor masolja a forras fajlt, ha a cél
fajl nem létezik, vagy régebbi, mint a forras.

mv atti.txt /home/attila/documents - a szovegfajl athelyezése a célmappaba
mv cica.txt kandur.txt — a szovegfajl atnevezése

rm atti.txt — a szovegfajl eltavolitasa
rm -rf egerek — az egerek mappa er6szakos eltavolitasa (recursive + force).
rmdir attila — az attila mappa torlése



Egyeb fajlkezelési muveletek

ls -a — az 0sszes fajl és mappa kislistazasa az adott mappaban (beleértve a rejtetteket is)

cat macska.txt — a macska.txt tartalmanak megtekintése

more macska.txt — a macska.txt tartalmanak megtekintése lapozva

less macska.txt — a macska.txt tartalmanak megtekintése visszagorgetési lehetbséggel
head macska.txt — a macska.txt elsd 10 soranak megtekintésére

tail macska.txt — a macska.txt utolsé 10 soranak megtekintésére

find /home/attila/documents -name macska.txt — a macska.txt keresése az adott konyvtarban
grep “catwoman” macska.txt — a catwoman kifejezés megkeresése a macska.txt-ben

pwd - (Print Working Directory) megjeleniti a terminal aktualis munkamappajat

cd /home/attila - (Change Directory) mappavalté utvonalra

.. visszatérés egy szinttel feljebb ~ gyokérmappa - visszatérés az el6z46 konyvtarba



Nano és Midnight Commander

Linux szerveren az alapveté mulveletekhez tanacsos egy fajlkezel6 - Midnight Commander és egy
szovegszerkesztd nano feltelepitése ugy, hogy:

1., frissitjuk a rendszertinket és hozzaadjuk a universe repositoryt:

sudo apt update && sudo apt full-upgrade -y frissités fuggbségekkel egyutt
sudo add-apt-repository universe a universe repository hozzaadasa az apt csomagkezel6hoz

2., Ha nincs alapbél fent, akkor telepitjuk a nano -t:
sudo apt-get install nano megjegyzés: az “apt-get install” a régi verzidja az “apt install” parancsnak

3., AMidnight Commander telepitése: sudo aptinstall mc

4., Ha grafikus ablakkezel6k is van pl. KDE —telepitjuk a krusader-t pl. a “kde-full” csomag alapbdl
tartalmazza, de ha csak minimalis KDE-nk van, akkor sudo apt install crusader
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Fajlok és konyvtarak tulajdonsagai

Linux rendszerben a fajlok és a kdnyvtarak tulajdonsagainal harom dolog a mérvado:
jogosultsag, tulajdonos, fajltipus.

Jogostulstagi szintek:

r —olvasasijogosultsag FE DS
W —irasi jogosultsag .
X —végrehajtasi jogosultsag ‘f?_” o
— konyvtar (directory)

—szimbolikus link (symlink)
— blokk (block)

— karakter (character)

—cs6 (pipe)

— csatlakozd (socket IP+port)

Tulajdonlas:

u—user, tulaj
g —csoport
o — others, egyéb




Jogosultsagok és peldak

Fajl jogosultsagainak megtekintése az attila felhasznalé mappajaban: ls -laF ~/papagajok.txt

Adott a pelda.txt fajl, és ennek szeretnénk modositani a jogosultsagait ugy, hogy a tulajdonos
mindent csinalhasson, a csoport tagjai csak olvashassag és végrehajthassak ill. masok csak

olvashassak az allomanyt.
sudo chmod u+rwx,g+rx,o+r pelda.txt

Fajlok és konyvtarak tulajdonosanak és csoportjanak moédositasara példa:
Adott a /home/jozsi/attilatolloptam mappa, €s azt akarom, hogy én mint attila felhasznald a
teachers csoportbdl birtokba vehessem

sudo chown -R alexovics:teachers /home/jozsi/attilatolloptam
Ahol a -R az a rekurziv moédositas, amely az 6sszes al-fajlt és al-konyvtarat is érinti

Valtoztassuk meg az attila home mappajaban talalhato jegesmedve.txt csoportjat medve
nevezetlre:

sudo chgrp medve /home/attila/jegesmedve.txt



Jogosultsagok egyeb peldak

Adott a jupiter.txt fajl, és ennek szeretnénk mdédositani a jogosultsagait ugy, hogy a tulajdonos
mindent csinalhasson, a csoport tagjai ill. masok csak olvashassag és végrehajthassak.

sudo chmod u=rwx jupiter.txt
sudo chmod go=rx jupiter.txt

Adott a szaturnusz mappa, és ennek szeretnénk modositani a jogosultsagait ugy, hogy a tulajdonos
mindent csinalhasson, a csoport tagjai csak olvashassag és végrehajthassak, masoktoél viszont
minden jogosultsagot megvonunk.

s - lekérjuk a mappank tartalmat, hogy tartalmazza-e a szaturnusz-t mint almappat. Ha
nem tartalmazza, akkor megkeressuk cd..

sudo chmod u=rwx szaturnusz/
sudo chmod g=rx szaturnusz/
sudo chmod o=- szaturnusz/



Jogosultsagok numerikus kodok

Ahhoz, hogy ne kelljen allanddan kiirni a jogosultsag paramétereit (az el6z6 példaban az
u+rwx,g+rx,o0+r) bevezették a numerikus kddok hasznalatat.

Minden szamjegy az alabbi jogosultsagok kombinacidjat képviseli:
r(read) =4
w (write) =2
X (execute) =1

7=4+2+1 -rwx-olvasas, iras és végrehajtas

6=4+2 - rw —olvasas és iras

5=4 +1 -rx-olvasas és végrehajtas
4=4 - r—csak olvasas

3= 2+1 -wx-—iras ésvégrehajtas
2= 2 -w —csakiras

1= 1 - X —csak végrehajtas

0= - nincs jogosultsag

chmod u+rwx,g+rx,o+r pelda.txt ‘ chmod 754 pelda.txt



Az ACL (Access Control List)

Az ACL - részletes jogosultsagok beallitasara hasznaljak felhasznalok és csoportok szamara mar
létez6 fajlokon és konyvtarakon. Segitségével finomabb kontrollt biztosithatunk a fajlok és
konyvtarak hozzaférése felett lehetdvé téve egyes felhasznaldkill. csoportok jogosultsagait.

getfacl /atovonal/fajl - Az ACL megtekintése fajlokon és konyvtarakon

setfacl -m u:attila:rw kismajom.txt - A felhasznald jogosultsagainak beallitasa
setfacl -m o:x kismajom.txt - A tobbifelhasznalo jogosultsagainak beallitasa

setfacl -x g:teachers kismajom.txt - A csoport jogosultsagainak torlése

setfacl -b kismajom.txt - Minden ACL torlése
setfacl -R -m u:attila:rw /home/attila - Rekurziv mod (az 6sszes mappara €s almappara vonatkoz.)
setfacl -m d:u:attila:rw kismajom.txt - A felhasznalo jogosultsagainak alapértelmezette tetele

setfacl -k kismajom.txt — Alapértelmezett ACL-ek torlése



Felhasznaldok és csoportok

Felhasznalé: Csoport:

groupadd - hozzaadas
groupmod - modositas

useradd - hozzaadas

usermod - modositas
userdel - torlés
passwd - jelszd

groupdel - torlés

gpasswd - jelszd beallitasa csoportoz,
gpasswd -a - felhasznalé hozzaadasa csoprthoz
gpasswd -d - felhasznald torlése csoportbadl

Alap példak:
sudo groupadd teachers - Az Ujteachers csoport létrehozasa
sudo useradd -m -g teachers attila — Az attila hozzaadasa a tanarokhoz, els6dleges cs. uj mappaval

sudo passwd attila — Az attila felhasznald jelszavanak megadasa



A Linux és az AD kozti kulonbsegek

Amig a Windows Server Cimtarszolgaltatdja (Active Directory) fa strukturjaju hierarchia, addig a

Linux els6dleges g és masodlagos (kiegeszitd) csoportokat G definial.

Minden felhasznaldnak kotelez6en van egy els6dleges alapértelmezett csoportja, amely az /etc/passw
fajlban van meghatarozva.

Figyelem! Felhasznald létrehozasakor ha nem adjuk meg a -g paramétert (pl. sudo useradd attila),
akkor a linux rendszer automatikusan attila nevl elsddleges csoportot hoz létre attila felhasznaldnak!!
Erdemes ellenérizni - ez a parancs kiiratja az elsédleges csoportot: id -gn attila

Egy felhasznald viszont tobb masodlagos csoporthoz is tartozhat. Ezek a csoportok tovabbi
hozzaférési jogosultsagokat biztositanak.
Az elsddleges és masodlagos csoportjaim neveinek kiiratasa: id -Gn attila

Példa: Hozd létre a veronika felhasznaldot uj mappaban, akinek az elsédleges csoportja wife,
masodlagos csoportjai munka,makeup: sudo useradd -m -g wife -G munka,makeup veronika

Példa: Adjuk hozza az el6zb6ekben létrehozott felhasznalét a cook masodlagos csoporthoz, majd tavolitsuk
el a munka masodlagos csoportjabol:

sudo usermod -aG cook veronika - aG az appendgroup, hozzacsatol ugy, hogy nem vesziti el a
masodlagos csoport jogosultsagait

sudo gpasswd -d veronika cook — veronika felhasznalé eltavolitasa a cook csoportbél

sudo usermod -g diakok tanulo — a tanulo felhasznalo athelyezése a diakok els6dleges csoportba



Lemezkvotak beallitasa es ellendrzése 1.

Tobbfelhasznalds kornyezetben a lemezkvotak beallitasaval azt szabalyozhatjuk, hogy az egyes
felhasznaldok vagy csoportok mennyi tertletet hasznalhatnak fel. Megakadalyozhatjuk, hogy
egyetlen felhasznalé monopolizalja a lemezer6forrasokat. Ennek a menete a kovetkezd.

1., engedélyezzuk a kvotakat: sudo apt update, majd sudo aptinstall quota quotatool

2., letc/fstab szerkesztés, majd csatolas

sudo nano /etc/fstab —Pl. /dev/sdal /home ext4 defaults,usrquota,grpquota 0 2 (dump — nincs
fajlrendszer mentés, fscheck rendszerinditaskor minden mas fajlrendszerre a megadott sorrendben)
sudo mount -o remount,usrquota,grpquota /home — a /home ujracsatolasa

3., kvétafijlok létrehozasa (inicializalasa) és ellenbrzése:

sudo quotacheck -cum /home - a fajlrendszeren talalhato kvétakat ellenérzi és inicializalja.
sudo quotacheck -avugm - az 6sszes kvotaval rendelkezd fajlrendszeren ellendrzést végez
sudo quotaon -v /home - bekapcsolja a kvotakat

c - Uj kvotafajlokat készit, ha még nem léteznek

u - Felhasznaldi kvotakat ellendriz

m - Kikapcsolja a naplézas figyelmeztetéseit a futas kozben
a - Minden fajlrendszeren futtatja a kvotaellenbrzést

v —verbose, részletes kimenet

g - Ellen6rzi a csoport kvotakat



Lemezkvotak beallitasa es ellendrzése 2.

4. A kvota beallitasa a felhasznald szamara:

Példa: Be szeretnénk allitani egy kvotat attila felhasznaldé szamara, amely megengedi hogy 10000
blokknyi adatot (kb.5 GB) irjon, és figyelmeztesse 12,000 blokknal.

Megjegyzés: Az ext4 fajlrendszernél 1 blokk az 4096 byte =4 KB = cca. 0.004 MB

sudo edquota attila — erre a parancsra kijon egy tablazat, amit szerkeszteni kell

Disk quotas for user attila (uid 1001):
Filesystem blocks soft hard inodes soft hard
/dev/sda 10000 12000 15000 O 0 0

blocks: Az aktualis lemezhasznalat blokkban kifejezve

soft: A puha korlat, amely figyelmezteti a felhasznalot

hard: A kemény korlat, amelynél a felhasznalé nem tud tovabbi adatokat irni
inodes: Mappak és fajlok szama, és erre a soft és hard jellemz6

5. Kvotak ellendrzése - megjeleniti a kvota hasznalati adatokat minden felhasznaldra és csoportra
vonatkozéan: sudo repquota /home



Az Inode

Az inode (index node) egy adattarolasi struktura is egyben a fajlrendszerekben. amely egy fajl vagy
konyvtar 6sszes fontos informacidjat tarolja, kivéve a fajl nevét és az aktualis adatokat. Az inode
lehetéveé teszi a fajlrendszer szamara, hogy hatékonyan kezelje a fajlokat és kdnyvtarakat.

Mint szam jelenitddik meg — ez az inode szam — egy egyedi azonositdé szam, nem 6sszegszam!

Az inode az alabbi informacidkat tartalmazza:

- Fajltipusa (fajl, konyvtar, szimbolikus link, stb.)

- Hozzaférési jogok (olvasasi, irasi és végrehajtasi jogosultsagok)

- Tulajdonos felhasznalé azonositéja (UID)

- Csoport azonositdja (GID)

- Létrehozasi, médositasi és hozzaférésiidobélyegek

- Hivatkozasi szamlalo (az inode-ra mutatd fajlok szama)

- Adattablazatok (a fajl tényleges adataihoz vezetd blokkok mutatoi)

Példa: adott az attila.txt fajl. Mennyi inode-dal rendelkezik?
Is -i attila.txt - és megjelenik a falj egyedi inode szama



Hardlink és Symlink

A hardlink (kemény hivatkozas) egy adott fajl kozvetlen hivatkozasa, amely ugyanazt az inode-ot
hasznalja. Mivel a hardlinkek ugyanazt az inode-ot osztjak meg, barmilyen moédositas barmelyik
hardlinken keresztul modositja az eredeti fajlt is. Azonos inode szammal rendelkez6 hardlinkek

ugyanarra a fajlra mutatnak — tehat, ugyan az az inode.

Figyelem, linuxnal nem mukodik a Windows mappa hardlinkelés (mklink /j), csak fajlokra

ln attila.txt hardlink.txt — hardlinkelés
Is —i attila.txt hardlink.txt - kiirja a két szovegfajl inodjat (ha, egyezik akkor hardlinkelve vannak)
rm hardlink.txt — torli a hardlinket

A symlink (szimbolikus hivatkozas) egy symlink egy fajl vagy konyvtar hivatkozasa, amely tartalmazza a
cél fajl vagy konyvtar elérési utjat. A symlink tulajdonképpen egy mutatd, amely egy masik fajlra vagy
konyvtarra mutat. Symlinkeknél az inode-ok segitenek a fajlrendszernek kovetni, hogy egy link milyen
fajlra vagy konyvtarra mutat — tehat, kulon inode

Itt mar mukodik a mappak symlinkelése is, ugy ahogy Windowsban.

ln -s /home/user/attila/kutya /home/user/attila/linkek/kutya — szimbolikus hivatkozas két mappa
kozt

s -l /home/user/attila/linkek/kutya — szimbolikus hivatkozas ellenbrzése, kiirja a hivatkozas mutatodjat
rm /home/user/attila/linkek/kutya — szimbolikus link torlése



Programok telepitése forrasbol

A Linux rendszerek egyik elédnye, hogy ismert vagy nyilt forraskddbaol tudjuk telepiteni a programokat, nincs
szUukségunk “elére csomagolt” build-ekre, mint ahogy a Windows esetében, de akar mint a linuxos
csomagkezeldk altal kinalt csomagokra.

Elény: a kédnak csak azon komponenseib6l épiti meg a szoftvert, amelyre a gépunknek szuksége van
Hatrany: sok esetben nagyon id6igényes a build folyamata

A forrasbdl telepités menete a kovetkez6:

1., Az alapvetd build fejleszt6i eszk6zok telepitése: sudo apt install build-essentials
2., A program forraskdodjanak letoltése és kicsomagolasa: direktben, git, stb.

3., Konfiguralas (a fliggdségek megoldasa): a forras mappa tartalmaz egy README vagy egy INSTALL
file-t, amely tartalmazza a konfiguracios lépéseket, majd futtatjuk a vonatkoztatott mappabdl a
.Jconfigure parancsot. A konfiguralas folyaman ha hiba van, akkor még van fliggéség, vagy utkozés,
amelyet meg kell oldanunk. Ez az idéigenyes rész sok esetben

4., Forditas és Telepités — ha lefut sikeresen a ./configure parancs, akkor nekikezdhetlink a program
forditasanak és telepitésének a kovetkezb paranccsal: make , majd sudo make install



Programok telepitese forrasbol példak

1., Alapvetd programoknal ez a kovetkez6képp néz ki, ha a konfiguraciét (fuggdségeket elrendeztuk).
Adott egy “kecskepapagaj” nevl program forraskdodban, amely megnyit egy ablakot abban egy képet.

letoltjuk, kicsomagoljuk a kédot, majd:
cd kecskepapagaj

.Jconfigure

make

sudo make install

2., Bonyoltultabb programoknal kész dokumentacid van a konfiguraciora - pl. blender forditasa

- Atolvassuk a fejleszték altal kiadott dokumentaciot
(developer.blender.org), majd kivalasztjuk az OP renszert és azon belul az
Ubuntu disztro csaladot.

- Fejlesztési keretrendszerek telepitése sudo apt install python3 git git-lfs

- Letoltés git-tel: git clone https://projects.blender.org/blender/blender.git

- Alapfuggdségek telepitése a dokumentacio szerint

- Havan ./configure, vagy egyéb konfiguralasi tanacs megnézzuk,
processzorfuggdseg, elére-forditott konyvtarak stb.

- make update majd, ha lefut make —el mehet a build



https://projects.blender.org/blender/blender.git

A Parancssor (shell)

A parancssor (mas néven héj, terminal, konzol, shell) egy olyan réteg, amely a Linux kernel folott
helyezkedik el, és kozvetlenul a felhasznaléval kommunikal.
Masnéven: A shell felhasznaldi felllet a kernelhez.

A bemenet és kimenet szoveges amely lehetdveé teszi, hogy parancsokat adjanak ki az emberek a

szamitogépnek. Ezen parancsokat a gépek feldolgozzak, majd a kimeneti eredményeket szdéveges
formaban visszaadjak a felhasznaldknak, akik ezeket értelmezik.

MUkodési elve:
1. Parancs Beirasa: A felhasznald beir egy parancsot a shell promptba.

2. Parancs Ertelmezése: A shell értelmezi a beirt parancsot és ellenérzi a szintaxist

3. Parancs Végrehajtasa: A shell a kernelhez tovabbitja a parancsot, amely végrehajtja azt.

4. Eredmény Visszaadasa: A kernel végrehajtja a parancsot és visszaadja az eredményt a shellnek,
amely megjeleniti azt a felhasznaldonak.



Parancssori (shell) beallitasok 1.

1., a. Adefault shell ellen6rzése (bash alapértelmezett) echo $SHELL

b. Egyéb shell kivalasztasa (zsh, fish):
sudo aptinstall zsh - telepiti a zsh shell-t
chsh -s /bin/zsh attila - megvaltoztatja a parancssort (change shell), s — shell, attila usernek

2., Alnevek (alias) hasznélata - hosszabb parancsokat leegyszer(sit

alias update='sudo apt update && sudo apt upgrade -y'

3., Kornyezeti valtozdok (Environment) beallitasa:

a. export PATH=$PATH:/home/attila/kepek/kutyak/jrt - elérési utvonalak (PATH)
b. export LANG=hu_HU.UTF-8 - nyelv (LANG)
c. PS1="\u@\h:\w\$ - prompt string (PS1) — a shell

kinézetéért és szinéért felelds



Parancssori (shell) beallitasok 2.

4. Szines shell beallitasa

nano ~/.bashrc - megnyitjuk a bashscriptet nano-ban
force_color_prompt=yes - majd hozzaadjuk a szines shell parancsat

5. A Shell History jobb atlathatésaga (pl. bash):

export HISTCONTROL=ighoredups:ighorespace - nem menti az egymasutani ismeétlédo parancsokat,
sem amelyek székozzel kezdddnek
export HISTSIZE=1000 - 1000 parancsot taroljon a parancstorténet a memariaban

export HISTFILESIZE=2000 - ~/.bash_history parancstorténeti fajlban tarolt parancsok mennyisége

Magat a Shell Historyt a kovetkez6képp indithatom el:

history - listazza ki a mar kiadott parancsokat
history 10 - listdzza ki az utols610 parancsot
142 - az n.edik parancs (ez esetben 42.) végrehajtasa

" - az utolsé parancs Ujrafuttatasa
history -c - torolje a historyt



Napi munka Linux-szerveren

1., Csomagfrissités és telepités: sudo apt update && sudo apt upgrade -y

2., Rendszerkarbantartas: sudo apt install htop vim curl wget git

htop - rendszerfigyelés - valds idejl informacidk megjelenitése: CPU, memoria, folyamatok

vim — (Vi Improved) fejlett szovegszerkesztd

curl — Fajlok letoltése és feltoltése, adatlekérdezések API-ktol, amely URL-ek segitségeével adatokat
tovabbit és kap kulonb6z6 protokolokon keresztul (HTTP, HTTPS, FTP stb.)

wget — Nagyobb fajlok letoltése, webes tartalmak mentése és tukrozése

git - Elosztott verzidokezeld rendszer, amelyet a forraskdd fejlesztéséhez hasznalnak, branchek stb.

3., Haldézatkezelés: sudo apt install net-tools
A net-tools tartalmazza az ifconfig (interfészek konfiguralasara) és a netstat (haldzati statisztika)
parancsokat

4., Szervernaplo kezelés: sudo apt install logrotate

5., Feladatkezelés: sudo aptinstall cron
crontab -e - az Utemezett feladatok megjelenitése

6., Backup: sudo aptinstall rsync

rsync -avz /home/attila/ attila@rozsa.bimbo:/home/attila/ - mentés egy tavoli szerverre
a —rekurziv masolas
v —verbose, részletes
z —tOmoritve



Hasznos eszkozok Linux-szerveren

1., Automatizalas és menedzsment (Ansible): Hatékony eszkdz, amely automatizalja a
konfiguracidkezelést, a szoftvertelepitést és a feladatokat a szamitégépes halézatokon - pl. az nginx
webszerver telepitése és konfiguralasa tobb szerveren, konfiguracios fajlok masolasa, docker
konténerek kezelése: sudo aptinstall ansible

2., Webes adminisztracio (Apache): nyilt forraskddu Apache Software Foundation altal fejlesztett és
karbantartott szoftver, amely stabil és megbizhaté megoldast kinal a weboldalak és webalkalmazasok
kiszolgalasara.

sudo aptinstall apache2

sudo systemctl start apache2

sudo systemctl enable apache2

3., Thzfalkezelés (ufw): Uncomplicated Firewall, egy egyszerUsitett tlzfalkezelb eszkdz, amelyet az
iptables folé épitettek az Ubuntu és Debian rendszereken

sudo apt install ufw - az ufw telepitése, ha nincs fent
sudo ufw allow OpenSSH - az SSH biztonsagi komm.protokoll engedélyezése a 22-es porton
sudo ufw enable - ufw engedélyezése

sudo ufw status - a tlizfal ellenOrzése



Szovegfeldolgozas Linuxon: grep

A grep — az hatékony parancssori keresé.

Példa: grep ’'mérges’ kakadu.txt - a mérges sz0 keresése a kakadu.txt-ben

Bemenet sorok: )
Kimenet:

A kakadu nagyon vidam. ‘ ,
A kakadu ma merges volt.

A kakadu ma mérges volt.
A kakadu szereti a diot.

Egyéb grep hasznalat:
- rekurziv keresés: grep -r ’szurke’ /home/attila/papagajok

csak a sorok szamanak megjelenitése: grep -n ’szurke’ /home/attila/papagajok/jakoé.txt



Szovegfeldolgozas Linuxon: sed

sed - sorok szovegeinek helyettesitésére, sorok kiiratasara hasznaljak:

Példa:
sed ’s/kakadu/kecskepapagaj/g’ kakadu.txt

s — helyettesités (substitute)
g —az 0sszes eldéfordulas

Bemenet sorok: Kimenet:

A kakadu nagyon vidam. A kecskepapagaj nagyon vidam.
A kakadu ma merges volt. ‘ A kecskepapagaj ma mérges volt.
A kakadu szereti a diot. A kecskepapagdj szereti a diot.

Tovabbi példak:

sed '/repul/d’ arapapagaj.txt

a fajlt, csak megjeleniti, kimenetként.
sed -i '/repul/d’ arapapagaj.txt - atirja a fajlt (i - inplace) is az el6z6ekhez képest

sed '/repul/d’ arapapagaj.txt > kalitkaban.txt - elmenti egy Uj szovegfajlba a szabvanyos kimenetet
(Az operator > Alt+62, < Alt+60 a magyar billentylizeten, ez meg a szabvanyos bemenet)

sed -n’ 5p; 7p; 23p’ arapapagaj.csv > kivonat.csv-az 5.,7.,23. sor csv fajlba irasa, n csendes mod

sed -n’ 2,4p’ arapapagaj.csv > kivonat2.csv — a 2-4.sorok csv fajlba irasa

- az 6sszes sort torli amelyben elé6fordul a repll szd, de nem irja at



Szovegfeldolgozas Linuxon: cut

cut - parancs egy hatékony eszk6z, amely lehet6vé teszi a szovegfajlok sorainak oszlopok vagy
oszlopok mentén torténé feldarabolasat és kivagasat. Ez kulonosen hasznos olyan feladatokhoz,
mint a CSV fajlok kezelése, oszlopos adatok feldolgozasa, és mas hasonld szovegfeldolgozasi
muveletek.

Példa: cut-d')-f1,2 papagajaim.csv > kivonat.csv —az els6 két oszlopot hasznaljam egy CSV
fajlbél, majd mentsem el egy kivonat csv file-ba

Bemeneti CSV sorok: Kimeneti CSV sorok:
1,Csiri,hulldamospapagaj

1,Csiri
2,Fulop,szurkepapagaj ‘ 2,Fulop

3,Baba,kecskepapagij 3,Baba

Vagjuk ki egy fajl minden soranak elsé két karakterét: cut -¢ 1-2 majmok.txt
Csak az 1. és 2. karaktert hagyjuk meg minden sorban: cut -¢ 1-2 --complement majmok.txt

c — karakter (character)

d —elvalaszté (delimiter)
f— mez6 (field)
--complement - ellentétes



Szovegfeldolgozas Linuxon: tr

tr - (translate) parancs egy egyszerl €s hasznos eszkoz a karakterek atalakitasara és cseréjére a
szoveges adatfolyamokban. Els6sorban egyszerl karaktercserékre és torlésekre hasznaljak, és gyakran
alkalmazzak adatfeldolgozasra és szovegszerkesztésre kulonb6zo6 szkriptekben. Példa:

tr'a' 'A’ < papagajaim.txt > viccesszoveg.txt

a papgajaim.txt szovegében felcseréli a kis a-betlket nagy A-ra, majd elmenti viccesszdveg.txt-nek.

Bemeneti szoveg: Kimeneti szoveg:
Csiri egy hulldamospapagaij Csiri egy hulldamospApAgaj
Fulop meg egy szurkepapagaj ‘ FUlop meg egy szurkepApAgaj

De a Baba mar kecskepapagaj De A BAbA mar kecskepApAgaj

Tovabbi példak:

tr 'a-z' 'A-Z’ < papagajaim.txt - az 0sszes kisbetl atalakitasa nagyra

tr-d 'a' < papagajaim.txt - az dsszes a betU eltavolitasa a szovegbbl

tr-c 'a' 'X' < papagajaim.txt - komplementer csere a-betln kivul minden X-re papagaj ‘ XaXaXXX
tr-s'a' 'X' < papagajaim.txt — az ismétlédb karaketerek 6sszevonasa (squeeze) papaaagaj » papagaj



Szovegfeldolgozas: kombinaciok

Az életben sok esetben a grep, cut, sed, tr kombinacidja, illetve ezek kimenetének tovabbi
felhasznalasa és mentése torténik meg.

Példa: a papgajaim.csv tablazatban cseréljuk fel a pontosvesszéket vesszdkre, majd ennek kimenetét
tovabbhasznalva javitsuk at az 6sszes Jacky nevet Babara.

tr';' ") <papagajaim.csv | sed ’s/Jacky/Baba/g’ > javitott.csv

| - a pipe (magyar billentyGzet AltGr + W) a kimenet tovabbi felhasznalast jelenti.

Bemeneti csv: Kimeneti csv:
1;Csiri;hulldmospapagaj;kék 1;Csiri;hulldmospapagaj;kék
2;Fulop;szurkepapagaj;szurke ‘ 2;Fulop;szurkepapagaj;szurke

3;Jacky;kecskepapagaj;zold 3;Baba;kecskepapagaj;zold

echo "A 70 Ronin" | tr-cd ’0-9’ - Csak a szamokat irja ki a széveges bemenetbél. Kimenet: 70
echo -e "Els6 sor\nMasodik sor" — 2 sorba rakja a kimenetet. Megjegyzés: a \ backlash operatort,
forditott perjelet, sorokkal valé muveletekre hasznaljak szovegekben (magyar billentylzeten az AltGr +

Q)



Regularis kifejezések

A regularis kifejezések (regex vagy regexp) egy specialis szintaxis hasznalataval definialt mintazatok,
amelyek lehetdvé teszik a szovegek kereséseét, illesztését és manipulalasat. Ezek hatékony eszkozok a
szovegelemzéshez, szovegmodositashoz és szovegkereséshez parancssori kornyezetekben. Az
osztalyozasuk a kovetkez6kepp torténik:

Pont (.): Barmely egy karakter . Pl. h.t - szdvegben egyezik a “hat”, “hat”, “hét” szé.

Csillag (*): Karakter ismétlédés nullatol. Pl. ha*t — szovegben “ht”, “hat”, “haaaaat”

Plusz (+): Karakter ismetlodés egyt6l. Pl. ha+t — szovegben “hat”, “haaaaat”

Kérdbjel (?7): Karakter ismétlédés nullatdl egyig. Pl. ha?t — szovegben “ht”, “hat”

Szogletes zardjel ([]): Karakterosztaly - barmely karaktert jelent a zardjelek kozott.pl: [aeiou]

Kapcsos zardjel ({}): Karakterosztaly - Meghatarozott szamu ismétlédés o{2} megegyezik “00”

Pipe (]) : Alternativak hasznalata- pl. kutyalmacska megegyezik a vagy kutya vagy macska széval
Caret (") : Asor eleje - pl. *szia—ha a sor elején van, akkor egyezés
Dollar ($) : A sor végét jelzik - pl. &amen$ — ha a sor végén van, akkor egyezés

Perjelek (/../) : Perjelek kozti rész a keresett kifejezés - pl. /egér/ — ha van a szovegben, egyezés



Regularis kifejezések peldak

grep ‘m.ki’ kismajom.txt — ha van maki sz6, akkor eredményt ad

Adott a papagajok.txt, amelyben elé6fordulnak a kecskepapagaj és az arapapagaj szavak. Azt

szeretném, hogy a kimenetben irja at ezeket kakadura, majd az eredményt mentse el javitott.txt-
ként

A kecskepapagaj feher. A kakadu fehér.
A szurkepapagaj tarajos. ‘ A kakadu tarajos.
A kecskepapagaj okos. A kakadu okos.
A szurkepapagaj mérges. A kakadu mérges.

sed 's/kecskepapagaj\|sziirkepapagaj/kakadu/g’ papagajok.txt > javitott.txt

s — helyettesités
\| - Forditott perjel + pipe valasztod : a pipe karakter a regularis kifejezésekben egy specialis
karakter, és a sed parancs esetében escape-elni kell.



Az AWK feldolgozo

Egy sokoldalu parancssori eszkdz és programozasi nyelv. Szoveges adatfeldolgozasra,
jelentéskészitésre és az adatmanipulaciora terveztek. Kilonosen hasznos, ha strukturalt szoveges
adatokat kell feldolgozni, mint példaul CSV féjlokat vagy logfajlokat. A $ mez6k tabulatorral vagy
szokodzzel vannak elvalasztva.

awk {print} szerverlista.txt - a fajl kiiratasa

awk '{print $1, $3}’ szerverlisa.txt - kiirja az elsé és a harmadik mez6t minden sorbdl

awk '/192/ {print}’ szerverlisa.txt - kiirja az 6sszes sort, ahol el6fordul a “192” minta

awk '{sum +=$1} END {print sum} sum.txt - 0sszeadja az els6é mez6 0sszes értékét és
kiirja az eredményt, amikor a fajl végére ér.

awk '{if ($1 > 100) print $1}’ 100+.txt - kiirja azokat a sorokat, amelyek els6
mezdjének értéke nagyobb, mint 100.




Szabvanyos csatornak

A szabvanyos csatornakat — bemenet, (<, stdin), kimenet (>, stdout) és a hibakimenet, 2, stderr) azért
hivjak szabvanyosnak, mert a programok és a parancsok alapértelmezettként hasznaljak a szoveg be-
és kimenetének kezelésére. Ehhez tarsul még a csdvezeték (| pipe), amely lehetbve teszi, hogy egy
parancs kimenetét egy masik parancs bemenetéhez csatlakoztassuk.

<
>

Szabvanyos bemenet fajlboél - tr 'a-z' 'A-Z’ < eb.txt (az 0sszes kisbetl atalakitasa nagyra)

Szabvanyos kimenet atiranyitasa fajlba - sed -n ’5p’ eb.txt > kivonat.txt (az 5.sort fajlba)
Szabvanyos kimenet hozzaflizése filehoz.

Sz. hibakimenet atiranyitasa uj fajlba - ls nemlétezéfajlok 2> error.log (error log készités)
Szabvanyos hibakimenet atiranyitasa és hozzaflzése meglévé fajlhoz -

ls nemlétezo6fajlok 2>> error.log (log hozzaflizés meglévo error.log-hoz)

Szabvanyos kimenet és hibakimenet és atiranyitasa uj fajlba

ls nemlétezo6fajlok &> outputanderror.log (kimenet és error log készités & ... AltGr+C)

Szabvanyos kimenet és hibakimenet és atiranyitasa mar meglévo fajlba
ls nemlétezo6fajlok &>> outputanderror.log (kimenet és error log készités meglévo fajlhoz)



A csovezeték (Pipeline)

A csbOvezeték (| pipe) lehetdveé teszi, hogy egy parancs kimenetét egy masik parancs bemenetéhez
csatlakoztassuk. Memoaria alapon kezeli az egyik folyamat kimenetét, a masik bemeneteként.

A puffer szinkonizalja az ir6 és az olvasé folyamatokat. Lehetdvé teszi a nagy adatmennyiségek
tovabbitasat koztes fajlok nélkul.

FOLYAMAT 0

\4

STDOUT

Pipeline mukodeési elve

| |
Puffer

FOLYAMAT 1

t

STDIN




A csOvezeték - példa

1., Atermés1.txt, termés2.ixt fajlokban termények nevei vannak. Ezen fajlok tartalma duplikaciot is
tartalmaznak. irassuk ki azon gyiimolcsok és zoldségek neveit, amelyek az alma szét tartalmazé
sorokat jelenitsuk meg ugy, hogy az eredmény legyen ABC sorrendben, de ne legyen ismétlédés:

) ) alma
cat termés1.txt termés2.txt | sort | uniq | grep alma ‘ birsalma

2., Az elsé szoveges fajlt rendezzétek ABC sorrendbe és irjatok ki az elsd két sorat

j . alma
cat termeés1.txt | sort | uniq| head-n 2 ‘ barack

3., Minden paprika és paradicsom sz6t tartalmazo bejegyzést jelenitse meg a képernydn, és
egyuttal irja is bele a kimenet fajlba.
paprika

cat termés1.txt | sort | uniq | grep -E ’paprika | paradicsom’ | tee kimenet.txt ‘ paradicsom



V4 V4

Listazas

A Listazas (ls) a kdnyvtarak tartalmanak listazasara szolgal.

s -laF , ami az “1.linux varazsige “

| - hosszu formatumban listazza a fajlokat - jogosultsagok, tulajdonos, méret és modositas datuma
a—minden file megjelenitése

F —fajltipus kiirasa — / konyvtar, * végrehajthaté file, @ symlink, | FIFO(pipe), = unix domain socket
R —rekurziv megjelenités

t - Az utolsé médositas id6épontja alapjan rendezi a fajlokat

attila@ATTIPC: ~ x

attila attila

root root

attila attila

attila attila

attila attila c

attila attila 3 .bash_history
attila attila 3 .bash_logout
attila attila 3 3 .bashrc

attila attila 3 /

attila attila : /

attila attila 3 /

attila attila 3 .gtkrc-2.0
attila attila

attila attila H /

attila attila 3 .motd_shown
attila attila 4 .profile

attila attila 3 .sudo_as_admin_successful
attila attila 3 .xorgxrdp.10.log
attila attila

attila attila . .Xsession-errors
attila attila

attila attila

attila attila

attila attila

attila attila

attila attila

attila attila

attila attila

attila attila 3 thinclient_drives/

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxrwxr-t

6
3
1
1
1
1
1
1
7
1
[
1
2
[
1
1
il
1
1
1
2
2
2
2
2
2
)
2
2



A sugorendszer

1., A man parancs, azaz a manual az egyes parancsokhoz részletes dokumentacio.
Egy beépitett sugdrendszer, amely segitségével megtekinthetjik a parancsok, programok és fajlok
részletes leirasat. PL.:

man grep — megynyitja a grep parancs sugogat.
man -s 2 chmod - a chmod paracs sugoja 2.szekcidjanak megnyitasa (rendszerhivasok)
man -k medve - megjeleniti az 6sszes kézikdnyvet, amely tartalmazza a medve kulcsszot

2., A--help kapcsolé(zaszld,flag) pedig a parancsokhoz hozzarendelt gyors informacidlekérd sugo

Pl. ls --help

Usage: 1ls [OPTION]... [FILE]...
List information about the FILEs (the current directory by default).

Options:
-a, —all do not ignore entries starting with .

—A, —almost-all do not list implied . and ..
-b, —escape print C-style escapes for nongraphic characte
-C with -1t: sort by, and show, ctime (time of 1
modification of file status information)
with -1: show ctime and sort by name

otherwise: sort by ctime




Eroforras monitorozas

Linux rendszerek alatt az er6forrasokat a top
parancs segitségével végezzuk. Ennél
részletesebb és hasznalhatdbb listat a htop
parancs ad, amelyet fel kell telepiteni
repobdl. Itt az egyes folyamatok prioritasat
is feljebb/lejjebb tudom allitani
(F7 - minusz nice érték — fontos,

F8 + plusz nice érték - kevésbé fontos)

sudo apt update && sudo apt install htop
sudo htop

Internetes er6forrasok megtekintésére a nethogs parancsot hasznaljuk — megmutatja, melyik folyamat
kommunikal az internettel, amolyan parancssoros wireshark.

Az fuser paranccsal azt nézzuk meg, hogy egy adott fajt melyik folyamat hasznalja. Az lsof (list open
files) pedig megmutatja a sok megnyilt fajlt, amelyet hasznal a rendszerunk. PL.
lsof -u attila | grep “/media/attila/” —-a bedugott pendriveomon tart-e valaki nyitva fajlokat ?

Az iotop, amelyet szintén fel kell telepiteni, az pedig a folyamatok lemezhasznalatat mutatja meg.

A vmstat gyors attekintést ad a gépem allapotarél (folyamatok, meméria, blokk 1/0)



Futo folyamatok leallitasa Linuxon

1., Futd folyamatok leallitasa - formaja a kill PID, ahol a futd folyamat azonositéjat PID-jét
a ps —waux altal kilistazott kimenetbdl kiolvassuk.

kill 172 -a 172 PID-es folyamat leallitasa

kill172 173 -a 172 és a 173-as folyamat leallitasa

2., Az 6sszes folyamat leallitasa — ez a killall paranccsal torténik

3., Folyamat névszerinti leallitasa - itt ha ismerjuk a folyamat nevét, aszerint is leallithatjuk. PL.:
pkill firefox - a firefox leallitasa

4., Folyamat ablak szerinti leallitasa — grafikus kornyezetben ha ki van nyitva egy ablakunk, amelyet ki
akarunk kapcsolni, akkor kinyitjuk a terminalt, és beirjuk, hogy xkill , majd arra az ablakra kattintunk,
amelyiket le akarjuk Loni

5., Folyamatok leallitasa jelzéskuldéssel — a jelzéskuldésbol kétfélét ismerunk
a., er0szakos leallitas - SIGKILL, ennek a flagje 9. PL.: kill -9 124
b., szelid leallitas - SIGTERM, ennek a flagje 15. PL.: kill-15175

Megjegyzés: Sok futé folyamat esetén célszerl elszor azonositani, megismerni mely PID-ek
tartoznak a folyamathalmazhoz, vagy valamiféle maszk alapjan. Erre a parancs:
ps -waux | grep folyamatnév



Folyamatok prioritasvaltozasa Linuxon

Az egyes folyamatok prioritdsat a nice és a renice parancsokkal médosithatjuk Linux rendszereken. A

prioritds meghatarozasa lehetdve teszi, hogy szabalyozzuk, milyen mértékben hasznalhatja a folyamat a
rendszer er6forrasait.

Ezen parancsok értéktartomanya -20-tol 19-ig vehet fel értékeket.

a., -20: Legmagasabb prioritas (legkevésbé "kedves" a rendszerrel, tobb CPU-t igényel).
b., 0:Afolyamatok alap prioritasa

c., 19: Legalacsonyabb prioritas (leginkabb "kedves" a rendszerrel, kevesebb CPU-t igényel).

1., A nice parancs egy Uj folyamatot indit prioritassal az alapszinthez képest. PL.:
nice -n -10 blender - magasabb prioritason inditja a blender-t

2., Arenice parancs egy mar futd folyamatnak a prioritasat valtoztatja meg. PL.:
renice -10 blender - magasabb prioritasra rakja a blendert

renice 17 -p 124 - nagyon alacsony prioritasura rakja a PID 124-es folyamatot



Napldozas Linuxon

A napldzas (loggolas) fontos szerepet jatszik a rendszer adminisztracidoban és hibakeresésben a Linux
rendszereken. A napléfajlok segitségével nyomon kdvethetjluk a rendszer, alkalmazasok és
szolgaltatasok eseményeit. Amit érdemes tudni:

1. asyslog és a fejlettebb valtozata rsyslog - hagyomanyos napldzasi szolgaltatas a Linux
rendszereken. Kulonb6zé programok és szolgaltatasok naplélzeneteket kuldhetnek a syslog
démonnak. Megtekintése pl: cat /var/log/syslog vagy tail -f /var/log/syslog (itt a —fflagaz a
folyamatos nyomonkovetés a follow)

2., A gyakori naplofajlok a /var/log/ mappaban talalhatdéak. Pl. syslog (altalanos), auth.log (hitelesités),
kern.log (kernel), dmesg (boot alatti események), daemon.log (démonok)

3., Egyéni napldzas: Az alkalmazasok és szkriptek sajat napldézasarais van lehetfség a logger
paranccsal, amely beleirja az Uzenet a rendszer napléfajljaiba.
logger "Ez egy egyéni napldéiuizenet”

4., A naplézasi szolgaltatasok konfiguracios fajlokkal rendelkeznek, amelyek segitségével
testreszabhatod a napldzas viselkedését. Pl.: rsyslog esetén a /etc/rsyslog.conf fajl



Naplozasi szintek

- DEBUG: Hibakeresési informacidk

-INFO: Altalédnos informéaciok

- NOTICE: Normalis, de fontos események

- WARNING: Figyelmeztetések

- ERR: Hibak

- CRIT: Kritikus hibak

- ALERT: Azonnalifigyelmet igényld problémak

- EMERG: Rendszerszintl vészhelyzetek



Naplozas halozaton keresztul

1. Az rsyslog telepitése szerverre és kliensre: sudo apt update && sudo apt install rsyslog -y

2. Naploszerver konfiguracio a szerver gepen: sudo nano /var/log/rsyslog.conf,
majd itt engedelyezzuk a TCP és UDP portokat és mentjuk:

module(load="imtcp")
input(type="imtcp" port="514")
module(load="imudp")
input(type="imudp" port="514")

3. Napldszerver Ujrainditasa: sudo systemctl restart rsyslog

4. Naplékliens konfiguralasa a kliensgépen: sudo nano /var/log/rsyslog.conf , majd itt
hozzaadjuk, hogy a naplélzeneteket a kdzponti szerverre kuldje (TCP port @@, UDP port @):
** @@szerver_ip_cime:514

5. Napldkliens ujrainditasa: sudo systemctl restart rsyslog

6. A naplézast ugy ellendrizzuk: hogy a kliens gépen kiadjuk, hogy: logger "Ez egy egyéni
naplélizenet" , majd a szerveren megtekintjik a naplé aljat pl: sudo tail -f /var/log/syslog



Feladatok utemezése — cron

A cron egy démon (daemon, hattérfolyamat), amely iddzitett ismétlédé feladatokat hajt vegre
meghatarozott id6k6zonként. Beallitasa a crontab (cron table) fajlban talalhatdk, amely a feladatokat és
azok id6zitését definialja.

crontab -e - a cronetab-hoz a bejegyzés hozzdadasa, illetve mar meglévd Utemezésnél annak
maodositasara szolgald parancs

* *** % parancs

|

| +-- A hét napja (0-7) (0 és 7 = vasarnap)
+---- Ahdnap napja (1-31)

+ommm- Honap (1-12)

S Je— Ora (0-23)

Példaul, a papagajok programot minden héten csutortok pont délben szeretném lefuttatni, akkor
012 ** 4 /home/attila/programok/papagajok sort beillesztem a crontab-ba

crontab -l - megjeleniti a felhasznald 6sszes aktualis cron feladatat
crontab -r - torli a felhasznalé aktualis crontab fajljat



Feladatok utemezése - at

Az at parancs egyszeri feladatok Utemezésére szolgal egy meghatarozott idépontban. Nem ismétlédé
feladatokra hasznalatos, ellentétben a cron-nal. Az at paracs végrehajtasa utan kiirja a visszaigazolast.
Példak az at-re:

Utemezett szévegkiiratas holnap du.2 éra 15 percre
echo "A kecskepapagajom mar voros szemekkel rikacsol" | at 2:15 PM tomorrow

4 6ra mulva induljon el a cirmoscica.sh program
echo "sh /home/attila/cirmoscica.sh" | at now + 4 hours

Irjunk ki Ujév elétt két 6raval egy figyelmeztetést
echo "Két 6ra mulva Ujév!" | at 10pm Dec 31

Megjegyzés: az at-nél alapbdl nem mukodik a parancssoros masodperces pontossag, viszont a
date parancsal kell formazni a datumot az adott parancsra

echo "A kecskepapagajom mar voros szemekkel rikacsol" | at -t $(date -d "tomorrow 14:15:16"
+"%Y%m%d%H%M.%S")

atq — az Utemezett at feladatok listazasa, és hozzarendel feladatazonositot
atrm feladatazonosité — az Utemezett at feladatok torlése



Grafikus feluletek

A grafikus felulletek (GUI - Graphical User Interface) a felhasznaldk kdzotti interakcid, és a napi munka
megkonnyitése érdekében jottek létre. Csak akkor telepitsuink fel és futtassunk grafikus szintet szerverre,

ha szikséglunk van ra. Vannak szép felhasznaldbarat GUI-k (pl. KDE), de vannak pehelysulyu GUI-k is (pl.
XFace).

A grafikus felulet részei:

- Asztali kornyezet (Desktop Environment): KDE Plasma, Gnome, Xface, LXQt

- Ablakkezel6 (Window Manager): Kwin (KDE), Mutter (Gnome), Openbox, i3 stb.

- Panel és menurendszer: Plasma Panel (KDE), Dash (Gnome), Whisker Menu (Xface)
- Fajlkezel6: Dolphin (KDE), Nautilus (Gnome)

- Terminal: Konsole (KDE), Ghome Terminal

- Bejelentkezés kezeld (login manager): SDDM (KDE), GDM (Gnome)

®

L 1]

Ctrl+Alt+F3 - ha lassu a KDE, akkor atugrik init 3-ba, Ctrl+Alt+F2 pedig visszaugrik init 5-be



A KDE grafikus felulet telepitese

Az Ubuntu csaladban a Kubuntu alapbdl a KDE grafikus fellletet huzza fel, mint alapértelmezett GUI.
Viszont Ubuntu Serveren mivel nincs alapbdl fel kell telepiteni.

a., telepités a tasksel segitségével:
itt valaszthatunk grafikus fellletek kozott

sudo apt update && sudo apt install tasksel -y
sudo tasksel

, majd a telepités végeén ujrainditunk:
sudo systemctl isolate reboot.target

b., vagy telepités parancssorban pl. KDE: sudo apt install kde-full, majd ujrainditunk
sudo systemctl isolate reboot.target

2., Az SDDM telepitése, ha még nincs fent —“Display manager”

sudo apt update && sudo apt install sddm -y - telepités

sudo systemctl enable sddm - alapértelmezetté tétel
sudo systemctl isolate reboot.target - Ujrainditas



Portok és a TCP, UDP protokollok

A port a halézatokban egy logikai kapcsolédasi pont, amelyen keresztul az adatok beérkeznek vagy
tavoznak egy haldzati eszk6zon. Ezeket a portokat haldézati protokollok hasznaljak az adatok

célallomasra torténd iranyitasahoz. Szervereknél a kapcsolatlétrehozas tipusaért felel protokollok a
TCP és UDP.

TCP (Transmission Control Protocol)

Kapcsolat-orientalt: ATCP kapcsolatot hoz létre a kild6 és a fogadd kozott az adatatvitel
megkezdése el6tt. Ez biztositja, hogy az adatok megbizhatéan és sorrendben érkezzenek meg.
Hibajavitas: ATCP ellenébrzi, hogy az adatok sértetlenek-e, és Ujrakuldi 6ket, ha hibat talal.
Teljesitmény: A TCP megbizhatésaga miatt némi késleltetést okozhat, de biztositja, hogy az adatok
pontosan és sorrendben érkezzenek meg.

Felhasznalasiterlletek: Web bongészés (HTTP/HTTPS), e-mailek (SMTP), fajlatvitel (FTP) stb.

UDP (User Datagram Protocol)

Kapcsolatmentes: Az UDP nem hoz létre kapcsolatot a kild6 és a fogadd kozott, mieldtt elkuldi az
adatokat. Az adatok egyszer(ien elkuldésre kerulnek, és nincs garancia arra, hogy megérkeznek vagy
sorrendben érkeznek meg. Gyorsabb, de nincs hibajavitas.

Tovabbi halézati protokollok: HTTP, FTP, HTTPS, FTPS, SSH, DNS, DHCP, IMAP, SNMP, ICMP



A halozati cimforditas (NAT)

A haldzati cimforditas (Network Address Translation, NAT) egy haldzati technika, egy olyan
kozvetitd, amely lehetdveé teszi a belsd haldzati eszkozok szamara, hogy kommunikaljanak az
internettel anélkul, hogy mindegyikuknek egyedi kuls6 IP-cime lenne. A NAT modernebb
megjelenése a PAT.

Jellemzb6i:

1., IP-cim megtakaritasa: Az internetre csatlakozo eszkozok mindegyikének egyedi IP-cimre van
szuksége. A NAT lehetbveé teszi, hogy egy vallalat vagy otthon bels6 haldézata csak egy vagy
néhany kulsd IP-cimet hasznaljon, igy csokkentve az IP-cimek iranti igényt.

2., Biztonsag novelése: A NAT elrejti a belsd halézaton lévd eszkozok valadi IP-cimét a kulsé
halézatok (pl. az internet) elél, ezaltal ndvelve a haldézati biztonsagot.

3., Cimforditas: A NAT kdzvetlenul forditja le a bels6 haldzat IP-cimeit €s portjait a klils6 haldzat
(pl. az internet) IP-cimeire és portjaira, lehet6vé téve a haldzaton beluli eszkd6zok szamara az
internetes kommunikaciot.



A forras-IP haldozati cimforditas (SNAT)

A Source Network Address Translation (SNAT) a halézati cimforditas egy olyan tipusa, amely a forras
IP-cimeket forditja le. Lehetdvé teszi, hogy tobb belsd haldzati eszkoz egyetlen, vagy néhany kulsé IP-
cimet hasznaljon az internetes kommunikacid soran. Az IP-cimek megtakaritasat segiti eld, noveli a

biztonsagot is, mert a bels6 halézat eszkozei el vannak rejtve.

Belso6 halézat (biztonsagos) Kiils6 halézat (nem biztonsagos)

Forras IP:10.0.2.152 Forras IP: 12.12.1.1
CéllP:120.120.1.1

CélIP:120.120.1.1

1., Csomagkuldés: mikor egy belsd haldézatban lévo eszkdz (példaul egy szamitdgép) adatcsomagot
kuld az internetre, a forras IP-cime az adott eszkoz belsé IP-cime lesz

2., Cimforditas: SNAT az eszko6z forras IP-cimét egy kulsd, publikus IP-cimre cseréli le. Ez lehet egy
elére meghatarozott IP-cim vagy egy adott cimkészletb6l valasztott cim

3., Acsomag tovabbitasa: Az atalakitott csomagot ezutan tovabbitjak az internetre, ahol a forras IP-

cim mar a kulsé, publikus IP-cim lesz.
4., Valaszfogadas: Amikor az interneten lév6 célpont valaszol, az adott valaszcsomag visszaérkezik a
SNAT eszkozhoz, amely visszaforditja az IP-cimet az eredeti belsé IP-cimre, és tovabbitja a

valaszcsomagot a megfeleld belsd eszkozre.



A cél-IP halézati cimforditas (DNAT)

A Destination Network Address Translation (DNAT) olyan halézati cimforditas, amely a cél IP-cimeket
forditja le. Lehetdveé teszi, hogy egy kuls6 halézatrdl érkezd csomagot egy belsd haldzati eszkdzhoz
iranyitsunk anélkul, hogy a kulsé eszk6zok ismernék a belsd haldzat IP-cimeit. Javitja a haldzati biztonsagot
és lehetdve teszi a belsd haldzat eszkdzeinek az internetes elérhetbségeét.

Belso6 halézat (biztonsagos) Kiils6 halézat (nem biztonsagos)

Forras IP: 120.120.1.11 Forras IP: 120.120.1.11
CélIP: 10.0.2.152 CéllP:12.12.1.1

1., Csomag érkezése: Amikor egy kulsé halézatrdl (példaul az internetrél) érkez6 adatcsomag
megérkezik a DNAT eszk6zho6z, a csomag cél IP-cime egy kulsd, publikus IP-cim lesz.

2., Cimforditas: A DNAT az eszkdz cél IP-cimét egy belsd, privat IP-cimre cseréli le. Ez lehet egy elbre
meghatarozott belsé IP-cim, amely egy adott eszk6zhdz tartozik a belsd haldézatban.

3., Acsomag tovabbitasa: Az atalakitott csomagot ezutan tovabbitjak a bels6 haldzati eszkdzhoz,
ahol a cél IP-cim mar a belsé, privat IP-cim lesz.

4., Valaszkuldés: Amikor a bels6 haldzati eszkoz valaszol, a valaszcsomag ismét athalad a DNAT
eszkozon, amely visszaforditja a cél IP-cimet az eredeti kulsé IP-cimre, miel6tt a csomagot tovabbitja
a kuls6 halézatra.



SNAT és DNAT Ubuntu Serveren

Ha a routerink helyett a sajat szerverunkon tldzfalan (ufw) akarjuk megvaldsitani a halézati
cimforditast (SNAT + DNAT), akkor a kovetkez6 a teendd:
Példaként az el6z6 4bra alapjan a file szerverunkre alkalmazzuk, a kovetkez6 a teendé6:

1., Arendszerkonfiguracioban engedélyezzik az IP tovabbitast (packet forwarding)

sudo nano /etc/sysctl.conf - megnyitjuk a rendszerkonfiguracios file-t, és itt hozzaadjuk
net.ipv4.ip_forward=1 - hozzaadjuk az bejegyzést, engedélyezzuk az IP-cim tovabbitast
sudo sysctl-p - arendszerkonfiguracioé Ujrainditasa

2., Engedélyezzuk a tlzfalat, majd szerkesztjiuk a NAT szabalytablazatat

sudo ufw enable - engedélyezzuk a tlzfalat a szerveren

sudo nano /etc/ufw/before.rules - NAT szabalytablazat szerkesztése a (fajl elejére)
*nat

:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -s 10.0.2.0/24 -0 enps03 -j SNAT --to-source 12.12.1.1 # NAT szabaly
COMMIT

*nat

:PREROUTING ACCEPT [0:0]

-A PREROUTING -p tcp --dport 2222 -j DNAT --to-destination 10.0.2.152:2222 # port forward szab.
COMMIT

3., A packet forwarding engedélyezése a tlzfalon: sudo nano /etc/default/ufw
DEFAULT_FORWARD_POLICY="ACCEPT"

4., Ujrainditjuk a t(izfalat: sudo ufw reload



Port tovabbitas (Port Forwarding)

A port forwarding, vagy port tovabbitas egy olyan haldzati technika, amely lehetdvé teszi, hogy a
bels6 haldzati eszk6zokon futd szolgaltatasokat elérjuk a kuls6 haldzatrél. Ezzel lehetdveé valik
példaul, hogy egy otthoni halézaton futdé weboldalt, jatékszervert stb elérjunk az internetrél.

Bels6 halézat (biztonsagos) — Il P 120-120.1.35 Forrés IP: 120.120.1.35 ____Kiilsé halézat (nem biztonségos)
g 10-0.2.15:25 CéLIP: 12.12.1.1:TCP 25 |l

® e | s N
Forras IP: 120.120.1.36 -. Forras IP: 120.120.1.36 i

CélIP: 10.0.2.77:8443 CélIP: 12.12.1.1:TCP 443

Forras IP: 120.120.1.36 Forras IP: 120.120.1.36
CélIP: 10.0.2.152:TCP 23 \ -. CéllIP: 12.12.1.1:TCP 22

Port forwarding

1., Csomag Erkezése: Egy kiilsé halézatrél érkezé csomag megérkezik a routerhez, az adott
csomagnak egy cél IP-cime és portja van. Példaul egy webkérés esetén a cél IP-cim a router kulsé IP-
cime, a port pedig altalaban a 80-as vagy 443-as port (HTTP vagy HTTPS).

2., A port tovabbitasa: A router beallitasai alapjan meghatarozza, hogy az adott port melyik belsé
halézati eszk6zh6z és porthoz van tarsitva. Ezutan a router atirja a csomag cél IP-cimét és szlkség
esetén a portjat a belsd haldzati eszkoz IP-cimére és megfeleld portjara. Példaul egy belsd
webkiszolgalé esetén a csomag tovabbitasa a belsd IP-cimre és a 80-as portjara torténi

3., Acsomag tovabbitasa: Az atalakitott csomagot ezutan tovabbitjak a megfeleld belsd haldzati
eszkdzhoz, ahol a cél IP-cim és port mar a bels6 halézat IP-cime és portja lesz.

4., Valaszkuldés: Amikor a bels6 haldzati eszkodz valaszol, a valaszcsomag ismét athalad a routeren,
amely visszaforditja a cél IP-cimet és portot az eredeti kuils6 IP-cimre és portra



Port Forwarding Ubuntu Serveren

Ha a routerunk helyett a sajat szerverunkon tlzfalan (ufw) akarjuk megvaldsitani a SNAT-ot,
Példaként az el6z6 abra alapjan a file szerverunkre alkalmazzuk, a kovetkezd a teendé:

1., Arendszerkonfiguracioban engedélyezzik az IP tovabbitast (packet forwarding)

sudo nano /etc/sysctl.conf - megnyitjuk a rendszerkonfiguracios file-t, és itt hozzaadjuk
net.ipv4.ip_forward=1 - hozzaadjuk az bejegyzést, engedélyezzuk az IP-cim tovabbitast
sudo sysctl-p - arendszerkonfiguracioé Ujrainditasa

2., Engedélyezzuk a tlzfalat, majd szerkesztjiuk a NAT szabalytablazatat

sudo ufw enable - engedélyezzuk a tlzfalat a szerveren

sudo nano /etc/ufw/before.rules - NAT szabalytablazat szerkesztése a (fajl elejére)
*nat

:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -s 10.0.2.0/24 -0 enps03 -j SNAT --to-source 12.12.1.1 # NAT szabaly
COMMIT

*nat

:PREROUTING ACCEPT [0:0]

-A PREROUTING -p tcp --dport 22 -j DNAT --to-destination 10.0.2.152:2222 # port forward szab.
COMMIT

3., A packet forwarding engedélyezése a tlzfalon: sudo nano /etc/default/ufw
DEFAULT_FORWARD_POLICY="ACCEPT"

4., Ujrainditjuk a t(izfalat: sudo ufw reload



Biztonsagos adat tovabitas
SSH szerver

Az SSH (Secure Shell) egy titkositott protokoll, amely lehetdvé teszi a taveltérés és a tavoli rendszerek
kezelését biztonsagos csatornan keresztul. Amikor egy SSH kliens csatlakozik egy SSH szerverhez, a
szerver az allanddan hasznalt nyilvanos kulcsat kuldi el a kliensnek az autentikacio és az
adatcsatorna biztonsaganak megkezdése érdekében. Ez a kulcs a szerver egyedi azonositdja. Ubuntu
Serveren a beallitasa a kovetkez6képp torténik:

1., Feltelepitjuk a Secure Shell szervert és a tlzfalat: sudo aptinstall openssh-server ufw -y

2., Elinditjuk és alapértelmezetté tesszuk: sudo systemctl enable ssh majd sudo systemctl start ssh

3., Szerkesztlk a konfiguracidjat sudo nano /etc/ssh/sshd_config, és engedélyezzuk a kovetkezdket ugy,
hogy atjavitjuk a # sorokat, ill. hozzaadjuk ami hianyzik. ermitRootLogin yes
'asswordAuthent icat ion yes

ort 22
Al lowlsers attila

majd érvényesitjuk a szabalyokat: sudo systemctl restart ssh

4., Tazfalon engedélyezzuk:
sudo ufw enable

sudo ufw allow ssh

sudo ufw status



Biztonsagos adattovabitas
SSH kapcsolat - VirtualBox

A Virtualboxban két lehet6ségunk van. A konnyebbik, hogy a NAT-ot Bridge-re allitjuk és minden
flottul megy, viszont maradjunk NAT-ban, hogy értelmet nyerjen. Az Ubuntu Server haldzati

beallitasainal, Port forwardingolunk (a gazdagép 22-es portjat a virtualis gép 22-es portjahoz
rendeljuk hozza)

Ezt a Port tovabbitasa gombnal tehetjuk meg az abran lathato beallitasokkal.

X

Protokoll Gazda IP Gazdaport  VendégIP  Vendég port
TCP 22 22 *

Csatlakoztatva ide: NAT

v Kabel bedugva

Port tovabbitasa

Soros portok




Szimmetrikus és
aszimmetrikus titkositas

A szimmetrikus titkositas egy olyan moédszer, ahol ugyanazt a kulcsot hasznaljak az adatok
titkositasara és visszafejtésére — pl. AES, DES, 3DES, Blowfish. El6nye az egyszerliség és a
gyorsasag, viszont hatranya a biztonsag.

Megjegyzés: Napjaink masik megoldasa a (TOTP - Time-based One-Time Password), ahol
szimmetrikus kulcsos kédolast hasznalnak idé alapu jelszavakkal, ahol a szolgaltatd, mind az
alkalmazas ugyanazt a titkos kulcsot ismeri. Itt a biztonsagot a rovid idé jelenti - pl.
Authenticatorok (Microsoft, Google... Ugyfélkapu+)

Az asszimmetrikus titkositas két kiilonb6z6 kulcsot hasznal: egy nyilvanos kulcsot a titkositashoz és
egy privat kulcsot a visszafejtéshez. Jellemzdi a kulcsparok - a nyilvanos kulcs barki altal hasznalhato
az adatok titkositasara, mig a privat kulcsot csak a cimzett ismeri. Biztonsagosabb, mint a
szimmetrikus titkositas mivel a privat kulcs nem kertul megosztasra, igy nehezebb kompromittalni -
RSA, DSA, ECC, ElIGamal, Diffle-Hellman (SSH)



Az SSH mukodése

1., Mind a kliens, mind a szerver general egy-egy kulcspart, amely egy nyilvanos és egy privat kulcsbal
all

2., Akliens megosztja a nyilvanos kulcsat a szerverrel, és a szerver is megosztja a nyilvanos kulcsat a
klienssel

3., “A kodzos titok” - az SSH protokoll altalaban a Diffie-Hellman kulcscserét hasznal a kdzos titok
létrehozasahoz. Ez a kdz0ds titok lesz az alapja a szimmetrikus titkositasi kulcsnak. Mindkét fél a sajat
privat kulcsat és a masik fél nyilvanos kulcsat hasznalva létrehozza ugyanazt a kozos titkot. Ezt az
eljarast ugy tervezték, hogy a kdzos titok azonos legyen, de harmadik fél ne tudja kdnnyen
kiszamitani, még akkor sem, ha ismeri a nyilvanos kulcsokat.

4., Szimmetrikus titkositas — a kdzos titkot a tovabbiakban szimmetrikus kulcsok generalasara
hasznaljak, amelyeket aztan a tényleges adatatvitel titkositasara hasznalnak



Biztonsagos adattovabitas
XCA - OpenSSH kulcsmenedzser

Ha mar telepitettlink egy grafikus felliletet (pl. KDE) és nem akarunk szenvedni a kulcsgeneralas
hosszu paramatéter-soraval, akkor erre megoldas az XCA

1. Létrehozzuk a kulcsadatbazist: Attila.xcb

2. Létrehozzuk a kulcsokat, ahol megadhatjuk a
kddolas tipusat és a kulcs méretét:
pl. Alexovics Attila, RSA, 2048 bit

3. Tovabbi mlveletek kulcsokkal és
tanusitvanyokkal (ldsd menu)

e X Certificate and Key management

File Import Extra Help
Private Keys Certificate signing requests  Certificates Templates Revocation lists

Internal name ~ Type Size Use

Alexovics Attila RSA 2048 bit 0
Export

e X Certificate and Key management <2> v A X

New Key

Please give a name to the new key and select the desired keysize

Key properties

P Gariusz PUpusz
Keytype RSA v
Keysize | 2048 bit v

Remember as default

8 Help v Create © Cancel

Database: /home/attila/Documents/Attila.xdb

New Key

ICS#12)

iils

=



Biztonsagos adattovabitas
SSH kliens oldal

1., Ha a gazdagépunk Linux, akkor telepitenunk kell az SSH klinest: sudo apt install openssh-client, majd
itt csatlakozunk: ssh attila@127.0.0.1 -p 22

2., Ha a gazdagépunk Windows, akkor a tlzfal bejové és kimend szabalyainal at kell engednunk a
22-es portot, majd telepitenunk kell egy SSH klinest, pl. Putty, ahol kiadjuk a loopback-re a parancsot:

127.0.0.1, 22-es porton

Fajl Gép Nézet Bevitel Eszkozok Sigd

Vagy pedig WSL (+szintén openssh-client
telepités majd a parancs), vagy Powershell-
ben: ssh attila@127.0.0.1 -p 22




Biztonsagos adattovabitas
GPG szerver

A GPG lehetdvé teszi a titkositast és az alairast nyilt kulcsu kriptografia segitségével. Alapvetbéen a PGP
(Pretty Good Privacy) nyilt forraskdédu alternativaja, és szamos hasonlé funkciot kinal.

Alkotbelemei: Nyilvanos és privat kulcsok, kulcsok kezelése (létrehozas, import, export, alairas és
visszavonas), titkositas és visszafejtés (encryption and decription). Szerver oldali telepités:

sudo apt update sudo aptinstall gnupg - aki nem akar szenvedni és van grafikus felllete, az telepitse a
Kleopatra-t sudo aptinstall kleopatra

1., Szerver oldali GPG telepités:

sudo apt update majd sudo aptinstall gnupg2, aki rendszeresen dolgozik kulcsokkal, az telepitse a
Kleopatra-t sudo apt install kleopatra (grafikus felllet, sok fuggdséggel)

usitvanyok Eszkozok Beallitasok Ablak  Sugo
i B B B Q =

20

ol
Aldirds/titkositds Dekddolds/ellendrzés ~ Import Lookup on Server  Certificates MNotepad Smartcards  Groups

f Min
3 Al Certificates

Név -mai Allapot vényesség kezde ‘rvényesség vége Kulcsazonositd
Alexovics Attila info@alexovicsattila.co hitelesitett 2024, 04. 14. 2027.04. 14. 1E3C 4B20 FFB8 4250




Biztonsagos adattovabitas
GPG szerver - csatlakozas menete

2., kigeneraljuk a kulcspart, azaz a nyilvanos (public.key) és a privat kulcsot (private.key)
gpg --full-generate-key . A parancs kiadasa utan megadjuk a kdodolas tipusat, a nevunket,
jelszavaunkat, e-mail (pl. attila@rozsa.bimbo), lejarati id6t stb., majd hagyjuk a kulcspart
kigeneralodni

pub rsal3e72 2025-01-02 [SC]
9DBD53952DBEF44C93FF /BCFI9BC46339FFS592BC3
uid Alexovics Attila (Szeretem a JRT-ket) <attila@rozsa.bimbo>

sub rsal3e’e 2ez25-01-02 [E]

attila@atti:™%

3., miutan megvan, ellendérizzuk a kulcspart: gpg --list-keys , amire ugyanezt a kiiirast kapjuk, mint az
el6z6ekben.
4.,exportaljuk a nyilvanos kulcsot, majd hozzarendeljuk a felhasznalo kulcsaihoz

5.,engedélyezzuk a GPG szamara az SSH-t a gpg-agent-nal: enable-ssh-support

6., Virtualboxot beallitjuk port forwardinggal 22/22 es portokra az Ubuntu Serverhez, és csatlakozunk
hozza klines oldalrél a 22-es porton: Linux (ssh kliens), Windows (PuTTY, Filezilla,Powershell stb.)


mailto:attila@rozsa.bimbo

Biztonsagos adattovabitas
X171 Tunnels

X11 Tunnels (Az X11 forwarding) lehetévé teszi, hogy grafikus alkalmazasokat futthatunk egy tavoli
szerverrdl egy grafikus kdrnyezetben (példaul egy Windows gazdagéproél)

1. Szerver oldalon telepitenunk kell az X autorizacios csomagokat (haldzati protokoll a grafikus
feluleteknek) sudo apt updade && sudo apt install xauth x11-utils -y

2. Az SSH konfiguracidjaban sudo nano /etc/ssh/sshd_config hozzaadjuk:

X11Forwarding yes
X11DisplayOffset 10
X11Uselocalhost yes

3. Ujrainditijuk az ssh szervert sudo systemctl restart sshd
4. Windows ala telepituk az X kiszolgalét (Xming, vagy Vevexsry, vagy a store-bol a fizetdst)
5. PUTTY-bdl csatlakozunk ugyanugy a 22-es porton keresztul, csak a beallitasoknUl beallitjuk az X11-

nél hogy engedélyezzlik a port forwardingjat az X11-nek , csatlakozunk majd elindithatunk egy
programot, amely mar ablakot kivan: pl. gedit

6. PowerShell-nél még egyszerlibb a helyzet. Ott a —X flag jelenti az X szerver tamogatast:
ssh -X attila@127.0.0.1 -p 22



Biztonsagos adattovabitas
X11 Tunnels —tutorial video




Az utvonalvizsgalo - Traceroute

A traceroute parancs segit megvizsgalni, hogyan jut el egy adatcsomag a szamitégépedrél a célpont
halézati eszkozig. Kilonosen hasznos haldzati problémak diagnosztizalasara. A parancs
megmutatja az utvonalat, amelyen keresztul az adatcsomagok haladnak, és a koztes allomasokat

(azaz az utvonalon lév6 routereket) is megjeleniti. Emellett az egyes allomasok kozotti valaszidbket
is figyelemmel kiséri.

Az utvonal megjelenitésére at kell kapcsolnunk vagy Bridge mddba (NAT nem latja a gazdagép
halézatat), vagy egy WSL Ubuntu / nativ Linux rendszeren megnézzuk:

Példa: megvizsgaljuk, hogyan jutunk el a Google-ig a gépunkrdl.
1-4., A szolgaltaténal pattog, *** -valdszinlleg rejtett szervert jelent (Pick-Up Kft.)-nél
5-7., Bekerul a retn.net rendszerébe (The Eurasian Network)

8 *** -rejtett szerver (gondolom az NSA, FBI, CIA stb., mielétt az USA-ba érkezik)
9., 209.85.255.242 - megérkezik a szignal a Google-re, Mountan View CA, USA.

:~$ traceroute google.com
traceroute to google.com (142.250.180.206), 30 hops max, 60 byte packets
172.29.144.1 (172.29.144.1) 0.273 ms 0.252 ms 0.292 ms
192.168.34.1 (192.168.34.1) 5.966 ms 5.956 ms 5.958 ms
* % %
89.251.32.1 (89.251.32.1) 5.995 ms 6.082 ms 6.074 ms
ael-330.rt.bix.bud.hu.retn.net (87.2u45.243.180) 9.598 ms 9.586 ms 8.984 ms

ae6-8.rt.dpx.bud.hu.retn.net (87.245.232.158) 9.566 ms 12.258 ms 12.226 ms
gw-as15169.retn.net (87.2045.244.5) 12.215 ms gw-asl5169.retn.net (87.245.243.183)
7.245.244.5) 20.967 ns
8 * % %

9 209.85.255.242 (209.85.255.242) 21.470 ms 209.85.244.146 (209.85.244.146) 21.317
.250.180.206) 21.623 ms




Forgalomatiranyitas - quagga

A Quagga egy szoftvercsomag, amely lehetdveé teszi, hogy egy Linux rendszeret valddi routerré
alakitsuk. Tamogatja a legfontosabb IPv4 és IPv6 routing-protokollokat, mint példaul a RIP, OSPF

és BGP

1., Telepitjuk a quagga csomagot: sudo apt updade && sudo apt install quagga -y

2., Mintafajlok masolasa és konfiguralas, napléfajlok, tulajdonjogok, stb.

3., Inditas és engedélyezés (zebra és bgpd)
4., 1Pv4 és IPv6 Unicast Forwarding engedélyezése

5., GNS3-ban teszteljuk a Quagga-t



A szerver halozati cimzeése

A szerver haldzati cimzése az IP-cim beallitasat és a megfeleld haldzati konfiguracidkat foglalja. Statikus
IP-cimet kell kiosztani azért, hogy mindig elérhetbk legyenek ugyanazon a cimen.
Ez a koveketkez6képp torténik:

1., Telepitjuk a net-tools-t: sudo apt update && sudo apt install net-tools -y

2., az Ethernet interfészek azonositasa: kiadjuk az ip a parancsot ( vagy az vagy ifconfig -ot).
Megjelenik egy lista az elérhetd ethernet csatlakozokrél. Az "eth*” interfészek a valdodi
csatlakozdk, az alsé interface pedig a “lo”, ami a loopback interfész. Ez hozzarendelia 127.0.0.1 -
et a localhost-hoz. A loopback interfészt gyakran hasznaljak haldzati szoftverek fejlesztésénél és
tesztelésénél, mivel lehetdveé teszi, hogy a haldzati forgalmat a helyi rendszeren belul teszteld
anélkul, hogy tényleges haldzati kapcsolatra lenne szukség.

3., a halézati csatlakozdk konfiguracids fajljait itt talaljuk — ezeket kell majd kés6bbiekben
szerkeszteni.

Ubuntu Server-en a haldzati csatlakozdk konfiguracids fajlja az /etc/netplan mappaban
talalhaté yaml fajl. Alapb6l DHCP-re van allitva a 50-cloud-init.yaml

Debianon, Ubuntun és Kubuntun a haldzati csatlakozdk konfiguracios fajlja az
/etc/network/interfaces fajl



Halozati cimzés - egyszeri cimzések

Ubuntu Serveren ha konfiguracios fajl nélkul szeretnél egyszeri cimezést beallitani, hasznalhatjuk az
ip a parancsot az interfész, ill. az ip route parancsot az atjaro kiolvasasara.

Ezek a parancsok azonnal érvénybe lépnek, de Ujrainditas utan elvesznek, mivel nem kertlnek be a
konfiguraciods fajlba. Ezért ezeket az egyszeri beallitasokhoz hasznalhatod, példaul tesztelési célokra.

Megnézzuk a haldzati interfészluinket, majd aztan (ip a, ip route), és ha tres akkor kitoltjuk:

sudo ip aadd 10.2.0.15/24 dev enp0s3 - IP-cim és almaszk hozzaadasa az interfészliinkhoz
(a - addr roviditése)

sudo ip L set enp0s3 up - Interfészen aktivalas (| - link roviditése)

sudo ip route add default via 10.0.2.2 - hozzaadjuk az alapértelmezett atjarot

sudo ip adel - IP-cim torlése az interfészrdl

sudo ip route del - atjarod torlése



Ubuntu Server - haldzati cimzeés
NETPLAN - Google nevszerverrel

1., Telepitjuk a net-tools-t és a ping-et: sudo apt update && sudo aptinstall net-tools iputils-ping

I

2., az IP és az alnet maszk: kiadjuk az ip a (vagy ipconfig) parancsot, és megnézzunk az
interfészunkodn az ip cimunket és az alnet maszkot.

3., az atjaronk cimét a ip route parancs segitségével tudjuk meg. (vagy a route -n parancsal
megkeressuk az UG flaggal jelolt sort)

4. A konfiguracids file szerkesztése sudo nano /etc/netplan/50-cloud-init.yaml, ha nincs DNS
kiszolgalonk felrakva, a nameservert tegyuk ideiglenesen google-re (8.8.8.8), Az IP cim lehet a
megfeleld 10.0.2.xxx. Figyelem, a YAML fajl bekezdésérzékeny — lgyelni a helyes tordelésre!!

IETWONK -

5., frissitjuk a netplan-t sudo netplan apply . Egészen addig
probalkozunk, amig csak a 3 db warning marad, de azt nem kell
figyelembe venni.

6., snapshotoljuk Virtualboxban, ha jo, Ujrainditunk
sudo systemctl isolate reboot.target

7., Ujrainditas utan ellendrizzuk a yaml-t fajlt megvan-e a
valtoztatas, ill. megpingetjuk a googlet (8.8.8.8)



Debian - haldzati cimzeés
NETWORK INTERFACES - Google NS

1., Sudo helyett belépunk Superuser médba: su
2., Telepitjuk a nano, net-tools, iputils-ping-et, ha nincsenek fent: apt install nano net-tools iputils-ping

3., kiadjuk az ip a parancsot, és megnézzunk az interfészunkon az ip cimunket és az alnet
maszkot. Utana kiadjuk az ip route (vagy ip route show, vagy route -n) parancsot és megnézzuk az
atjarot (router)

4., a konfiguracios file szerkesztése: nano /etc/network/interfaces
Itt megadjuk a loopback alatt az interfacet,

kivalasztjuk, hogy statikus IP, majd beirjuk a kivant IP-cimet,

az almaszkot, az atjarot, és a nameservert

(egyenl6re google 8.8.8.8 stb.)

5. Ujrainditjuk a haldzati szolgaltatast : systemctl restart networking
6. Megpingeljuk a google-t: ping 8.8.8.8

7. Kilépunk Superuser modbadl : exit



DNS szerver telepitése

1., ABind (bind9) és a DNS Utils (dnsutils) csomagok telepitése:
sudo apt update && sudo aptinstall bind9 dnsutils -y

2., A Bind konfiguraciods fajljaban hozzaadjuk a tovabbitdkat (forwarders) az options blokkba :
sudo nano /etc/bind/named.conf.options (az egyszer(iség kedvéért)
options {
directory "/var/cache/bind";
forwarders {
10.0.2.2; # a routerunk mint forwarder
2
dnssec-validation auto; # A DNSSEC az biztonsagi protokoll, alairasok, integritas
auth-nxdomain no; # a szerver nem ad valaszokat az NXDOMAIN eredményekre (biztonsag)
listen-on{10.0.2.15; }; # ezeken az IP-cimeken fogad bejové kéréseket a szerver
listen-on-v6 { any; }; # a DNS szerver az 0sszes IPv6 cimén fogad bejovd kéréseket

|

3. Elinditjuk majd érvénybe léptetjuk a DNS-szervert, hogy automatikusan induljon:

sudo systemctl start bind9

sudo systemctl enable bind9

ha nem megy, akkor szerver oldali flush dns .... sudo rm /var/cache/bind/managed-keys.bind*
vegezetul sudo systemctl restart bind9



A zona konfiguraciogja

A DNS z6éna a DNS szerver altal kezelt domain nevek és IP-cimek egy csoportja. Egy zéna tartalmazza
az 0sszes szukséges informaciét a domain nevekr6l és azokhoz tartozé er6forrasokrél, példaul IP-
cimekrél, aliasokrol, mail szerverekr6l stb.

1. Azdnak létrehozasanal el6szor szerkesztjuk sudo nano /etc/bind/named.conf.local
konfiguracids fajlt. Esetiinkben a mindenki altal “megkedvelt” rozsa.bimbo -t

zone "rozsa.bimbo" {
type master;
file "/etc/bind/db.rozsa.bimbo";

|3



A zonafajl kitoltese
Létrehozzuk a rozsa.bimbo zénabazist: sudo nano /etc/bind/db.rozsa.bimbo, majd kitoltjuk:

$TTL 604800
@ IN SOA ns.rozsa.bimbo.admin.rozsa.bimbo. (
2024123101 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; EXpire
604800) ; Negative Cache TTL

a., ITL-time to live masodpercben
b., SOA rekord, névszerver, admin e-mail
- serial datum,modositasszam
- frissités (7 nap)
- Ujraprébalkozas (minden nap)
- lejarat (28 nap)
. - negativ valaszok tarolasa (7 nap)
@ IN NS ns.rozsa.bimbo.
ns IN A 10.0.2.15
www IN A 10.0.2.77
ftp IN A 10.0.2.88

- Fb6 zénagyokértartomany megadasa

- DNS névszerver: esetunkben

- Web szerver, ha kés6ébbiekben...77-re
- FTP szerver, ha kés6bbiekben...88-ra

2. Ellendrizzuk a kitoltést, hogy ne legyen error-0s
sudo named-checkconf
sudo nhamed-checkzone rozsa.bimbo /etc/bind/db.rozsa.bimbo

3. A gyorsitétar torlése majd a zona érvénybe léptetése
sudo rm /var/cache/bind/managed-keys.bind sudo systemctlrestart bind9



Haldzati cimzeés
a DNS szerverunkre - NETPLAN

1. Anetplan konfiguracios file szerkesztése sudo nano /etc/netplan/50-cloud-init.yaml, majd a
nameservert tegyuk a DNS-szerverunk IP-cimére: 10.0.2.15
Figyelem, a YAML fajl bekezdésérzékeny — Gigyelni a helyes tdérdelésre!!
_”:” : 2., frissitjiik a netplan-t sudo netplan apply . Egészen addig

r: networkd probalkozunk, amig csak a warning marad, de azt nem kell
: figyelembe venni. Ha valamiért nincs telepitve a netplan, akkor
a csomag neve netplan.io

3., snapshotoljuk Virtualboxban, ha jo, majd kikapcs/bekapcs
sudo systemctl isolate poweroff.target

gatepausd . l““,::

Nameservers.
iddresses:

- 19.0.2.15 4., Ujrainditas utan ellenérizzuk a yaml-t fajlt megvan-e a
valtoztatas, majd Ujraellenérizzik a DNS szerverinet a DNS
szerver ellen6rzése részben leirtak szerint (netstat, ip addr, ping,
nslookup)




Neévfeloldas

1., Az Ubuntu Serveren a névfeloldas a DNS (Domain Name System) segitségevel torténik, amelyet a
rendszer a systemd segitségével torténik: sudo nano /etc/systemd/resolved.conf

(régebbi ubuntu ill. mas rendszeknél: sudo nano /etc/resolved.conf). JOL kitoltott zonafajl esetében
nem kotelezd, de nagyon ajanlott. Hasznos lehet a lokalis DNS cache-elés és lekérdezések
kezelésére

[Resolve]
DNS=10.0.2.15

Domains=rozsa.bimbo

Megjegyzés, a systemd resolved.conf bovebb manualt ad, ha atolvassuk.

2., Ujrainditjuk a systemd-resolved szolgaltatast

sudo systemctl restart systemd-resolved



A DNS szerver ellenorzese

1. Netstat: sudo netstat -tuln | grep :53 | grep 10.0.2.15
Itt a TCP-nek figyelniuk kell (listen), UDP suket. A figyelés annyit jelet, hogy azokhoz a portokhoz

lehet kapcsolddni

2. Halbzatiinterfész: ip a

3. Megpingeljuk: ping 10.0.2.15

4. A Netcat szerint open allapotban van-e a port: nc-zv 10.0.2.15 53 (ha nincs netcat fel kell
telepiteni sudo apt install netcat-traditional)

5. Végul az nslookup segitségével megnézzik a névfeloldas(oka)t: Itt a kivant nevet rendeljluk a
DNS szerverunkh6z (10.0.2.15), amely megmutatja a DNS szervert, portot, nevet, és a
hozzarendelt IP-cimet

nslookup ns.rozsa.bimbo 10.0.2.15 nslookup www.rozsa.bimbo 10.0.2.77
attila@atti:™% nslookup www.rozsa.bimbo 16.6.2.15
Server: 10.8.2.15

Address: 10.0.2.15#53

ns.rozsa.himbo 16.6.2.15

Name : www.rozsa.bimbho

Address: 10.9.2.77

ns.rozsa.bimho
: 16.9.2.15




DHCP szerver telepitéese

1., Ubuntu Serveren a DHCP szerver telepitése a isc-dhcp-server csomag telepitésével kezdodik:
sudo apt update && sudo apt install isc-dhcp-server -y

2., ADHCP konfiguracios fajljanak szerkesztése: sudo nano /etc/dhcp/dhcpd.conf . A helyes
kitoltéshez megnézzik az alapinformacidkat (ip a, ip route show). Az én esetemben VBox alatt:

subnet 10.0.2.0 netmask 255.255.255.0 {
range 10.0.2.100 10.0.2.150;
option subnet-mask 255.255.255.0;
option routers 10.0.2.2;
option broadcast-address 10.0.2.255;
option domain-name-servers 10.0.2.15; # Arozsa.bimbo DNS-szervere

}

3. Megadjuk a vonatkoztatott haldzati interfészt: sudo nano /etc/default/isc-dhcp-server
INTERFACESvV4="enp0s3"

4. Inditas és engedélyezés:

sudo systemctl start isc-dhcp-server

sudo systemctl enable isc-dhcp-server
Megjegyzés: a systemctl-nal a szolgaltatast stop-pal leallitjuk, disable-nem indul el kovetkezd
rendszerinditaskor



DHCP kliens telepitése

1., Kliensgépeken a DHCP-kliens telepitése a isc-dhcp-client csomag telepitésével kezdbdik:
sudo apt update && sudo apt install isc-dhcp-client -y

(2., Linux esetében a DHCP kliens konfiguracids fajljanak szerkesztésével nincs semmi teendénk, de
ha mégis, akkor itt megtehetjuk: sudo nano /etc/dhcp/dhcpclient.conf)

3. Inditas és engedélyezés Linux alapu haldzati gépeken:
sudo systemctl start isc-dhcp-client
sudo systemctl enable isc-dhcp-client

4. Uj IP-cim kérése a szerverhez:
sudo dhclient -r - Ujrainditja (release) az IP-cim kezelés folyamatat
sudo dhclient - elinditja az Uj IP-cim kérést a DHCP szervertél

Megjegyzés: a systemctl-nal a szolgaltatast stop-pal leallitjuk, disable-nem indul el kovetkezb
rendszerinditaskor



DNS + DHCP telepitesi 0sszefoglalo

Alapparancsok telepitése: nano, net-tools, iputils-ping, isc-dhcp-server, bind9, dnsutils stb.

Haldzati cimzés probara a Google (8.8.8.8)-vel

DNS-szerver telepitése: esetemben a 10.0.2.15 -re

Zona meghatarozasa: mib6l fog allni a rozsa.bimbo .. dns-szerver, webszerver stb.
Névfeloldas: DNS-szerver hozzarendelése a tartomanyhoz (10.0.2.15 a rozsa.bimbo-hoz)

DNS-szerver ellen6rzése: 4 eszkozzel

DHCP szerver telepités a DNS-szerver IP-cimmel
DHCP kliensek telepitése a haldzati linuxos gépekre




Webszerver telepités - Apache

Ubuntu Serveren kétféle webszerver telepités van. Az egyik az Apache, masik az Nginx. Az utébbi az
Ujabb, viszont az apache-t fogjuk megcsinalni.

1., El6feltételek: DNS zonafajljat kitoltottuk az elézéekben (lasd a zonakonfiguracids részt a
prezentacidban). Felvettuk a tartomanyt — rozsa.bimbo, és hozzarendeltik a www-hez a 10.0.2.77-
es IP-t. Telepitettuk a KDE-t is az SDDM-el (lasd grafikus fellletek részt). Ez a bongészénk grafikus
felllete végett lesz mérvado (Konqueror, Firefox stb.)

2., telepitjuk az apache webszervert: sudo apt update && sudo apt install apache2 -y

3., Az apache alapkonfiguracio:
a., sudo nano /etc/apache2/sites-available/000-default.conf
<VirtualHost 10.0.2.77:80>
ServerName www.rozsa.bimbo
DocumentRoot /var/www/html
</VirtualHost>
b., sudo nano /etc/apache2/apache2.conf - itt most nem torllink, csak a file végére beillesztjuk:
ServerName www.rozsa.bimbo

4., Lefuttatjuk a konfiguracios ellen6rzést sudo apache2ctl configtest, itt Syntax OK.


http://www.rozsa.bimbo/

WWW - Tazfal, Host, IP, Netplan, portok

5., TGzfalon engedélyezzlk a 80-as portot - sudo ufw allow 80/tcp
Utana pedig érvénybe léptetjuk - sudo ufw enable
Majd lekérdezzlk - sudo ufw status —itt lathunk kell a 80-as portot, hogy nyitva

6., A host fajlban megcsinaljuk a hozzarendelést: sudo nano /etc/hosts
10.0.2.77 www.rozsa.bimbo

7., A Netplan-ban frissitjuk a tablazatot: sudo nano /etc/netplan/50-cloud-init.yaml - hozzaadjuk a
virtualis interfészinknél a “- 10.0.2.77/24-es” kivant webszerver IP-t (hogy a kdvetkezd Ujrainditasnal
megjegyezze), majd érvénybe léptetjuk sudo netplan apply

8., Apache - “Listen port” — végul konfiguraljuk az Apache portjat:

sudo nano /etc/apache2/ports.conf

Listen 10.0.2.77:80 — hozzaadjuk a webszerverunk kivant IP-cimét, és a figyeld-portot,
amelyet keresztulengedtunk a ttzfalon

9., Végsd config teszt - sudo apache2ctl configtest .... Syntax OK-t kell kapjunk

10., Az apache frissitése, érvénybe léptetése, majd VirtualBox snapshot:
sudo systemctl restart apache2
sudo systemctl enable apache2



Webszerver — Proba

' $ nslookup www.rozsa.bimbo e
Server: 127.0.0.53 :
Address: 127.0.0.53#53

13 @at : sudo ufw status
Status: active

To Action From

22/tcp ALLOW Anywhere
80/tcp ALLOW Anywhere
22/tcp (v6) ALLOW Anywhere (v6)
80/tcp (v6) ALLOW Anywhere (v6)

2.15/24

Name: www.rozsa.bimbo .0.2.77/24
: 10.0.2.2

Address: 10.0.2.77
1t ‘ $ nslookup ns.rozsa.bimbo
Server: 127.8.6.53

Address: 127.0.0.53#53

. > @
Non-authoritative answer: Fa

gt RS R F4jl Gép Nézet Bevitel Eszkézok Sugd
Address: 10.0.2.15

s Apache2 Ubuntu Default Page: It works — Konqueror
" : $ sudo apache2ctl configtest Fle Edit View Go Bookmarks Tools Settings Window Help
[sudo] password for attila:
Synti‘:x OK‘ { v B (&) v | @ http://www.rozsa.bimbo/

:~% sudo systemctl status apachel
p apache2.service - The Apache HTTP Serve
Loaded: loaded (/usr/lib/systemd/system/apache2.service; ena 1; preset:
t since Thu 2025-01-02 21:17:43 UTC; 1h S5min ago

Apache2 Default Page

Active: a v
Docs: https://httpd.apache.org/docs/2.4/

Process: 5724 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Main PID: 5727 (apache2)
Tasks: 55 (limit: 38430)

Memory: 5.7M (peak: 6.4M)
CPU: 614ms
CGroup: /system.slice/apache2.service

This is the default welcome page used to test the correct operat
Ubuntu systems. It is based on the equivalent page on Debian,

an 02 21:17:43 atti systemd[1]: Starting apache2.service - The Apache HTTP Server... derived. If you can read this page, it means that the Apache H
an 02 21:17:43 atti systemd[1]: Started apache2.service - The Apache HTTP Server. - S = TN 2
: seatti:~s




Webszerver - hattéeradatbazis telepitése
PHP tamogatassal

A hattéradatbazis kiszolgalo (MySQL vagy a MariaDB) kulcsszerepet jatszik a dinamikus weboldalak és
webalkalmazasok mikodtetésében. F6 célja az adatkezelés, felhasznaléi menedzsment, biztonsag,
adatintegritas és skalazhatdsag. Ubuntu Serveren a hattéradatbazis telepitéséhez PHP-re és PHP
tamogatdé Apache modulra és a MariaDB-re (nyilt forraskédu MySQL kiszolgald) lesz szUkségunk.

1., El6feltételek: futé apache2 webszerver

2., PHP telepitése: sudo apt update && sudo aptinstall php libapache2-mod-php -y
3., MariaDB telepitése: sudo apt install mariadb-server mariadb-client -y

4., Adatbazis inicializacio, root jelszd: sudo mysql_secure_installation

5., Webszerver Ujrainditas: sudo systemctl restart apache2.service

6., PHP fajl létrehozasa: sudo nano /var/www/html/phpinfo.php
<?php

phpinfo();

7>



2 NnewTab  [I1] split View

B atti:
[sudo] passwo

Webszerver - hattéeradatbazis telepitése
PHP tamogatassal - proba

7., MariaDB folyamatlekérdezés

- : sudo systemct! — Konsole v A

] Paste

$ sudo systemctl status mariadb
rd for attila:

mariadb.service - MariaDB 10.11.8 database server

(IGELELE
Active:
Docs:

Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

loaded (/usr/lib/systemd/system/mariadb.service; led; preset:
active (running) since Fri 2025-01-03 18:31:37 UTC; 16min ago
man:mariadbd(8)

https://mariadb.com/kb/en/1library/systemd/

9293 (mariadbd)

10 (limit: 253638)

84.5M (peak: 88.3M)

3.430s
/system.slice/mariadb.service
L

mariadbd[9293]:
mariadbd[9293]:
mariadbd[9293]:
mariadbd[9293]:
mariadbd[9293]:

2025-01-03 0 [Note] InnoDB: Loading buffer pool(s) from /var/t\
2025-01-03 0@ [Note] Plugin 'FEEDBACK' is disabled.

2025-01-03 :31: 0 [warning] You need to use --log-bin to make --exp\
2025-01-083 @ [Note] Server socket created on IP: '127.0.0.1".
2025-01-03 @ [Note] InnoDB: Buffer pool(s) load completed at 25
mariadbd[9293]: 2025-01-03 :31: 0 [Note] /usr/sbin/mariadbd: ready for connections.
mariadbd[9293]: Version: '10.11.8-MariaDB-Oubuntu®.24.84.1" socket: '/run/mysqld/mysqld
systemd[1]: Started mariadb.service - MariaDB 10.11.8 database server.
/etc/mysql/debian-start[9310]: Upgrading MariaDB tables if necessary.
/etc/mysql/debian-start[9325]: Triggering myisam-recover for all MyISAM tables and arLa-

lines 1-23/23 (END)

Q Find =

8., Préba bongészdben:
http://10.0.2.77/phpinfo.php
(....vagy http://www.rozsa.bimbo/phpinfo.php)

Fajl Gép Nézet Bevitel Eszkézok Sigd

s PHP 8.3.6 - phpinfo() — Konqueror v A X
File Edit View Go Bookmarks Tools Settings Window Help
{ v A v @ v @ http://www.rozsa.bimbo/phpinfo.php a-“y >
PHP Version 8.3.6 |
System Linux atti 6.8.0-51-generic #52-Ubuntu SMP PREEMPT_DYNAMIC Thu Dec 5 13:09:44 UTC
Build Date Dec 2 2024 12:36:18

Build System Linux

Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path /etc/php/8.3/apache2

Loaded Configuration File /letc/php/8.3/apache2/php.ini

Scan this dir for additional .ini files /etc/php/8.3/apache2/conf.d

Additional .ini files parsed /etc/php/8.3/apache2/conf.d/10-opcache.ini, /etc/php/8.3/apache2/conf.d/10-pdo.ini,
Jetc/php/8.3/apache2/conf.d/20-calendar.ini, /etc/php/8.3/apache2/conf.d/20-ctype.ini,
/etc/php/8.3/apache2/conf.d/20-exif.ini, /etc/php/8.3/apache2/conf.d/20-ffi.ini,
Jletc/php/8.3/apache2/conf.d/20-fileinfo.ini, /etc/php/8.3/apache2/conf.d/20-ftp.ini,
/etc/php/8.3/apache2/conf.d/20-gettext.ini, /etc/php/8.3/apache2/conf.d/20-iconv.ini,
Jetc/php/8.3/apache2/conf.d/20-pharini, /etc/php/8.3/apache2/conf.d/20-posix.ini,
/etc/php/8.3/apache2/conf.d/20-readline.ini, /etc/php/8.3/apache2/conf.d/20-shmop.ini,
/etc/php/8.3/apache2/conf.d/20-sockets.ini, /etc/php/8.3/apache2/conf.d/20-sysvmsg.in _
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Adatbazis szerverek
MySQL, MariaDB, PostgreSQL

1., MySQL - hasonlé a menet, mint a MariaDB-nél, csak mysql-server csomagot telepitjik a
mariadb-server helyett.

2., MariaDB — megcsinaltuk, lényegében egy MySQL fork, fejlettebb

2., PostgreSQL - objektum-relaciés adatbazis-kezeld rendszer (RDBMS).
Telepitése, adatbazis létrehozas, és PHP integracié:

1., feltelepitjuk a csomagokat: sudo apt install postgresql postgresql-contrib php-pgsql-y
2., elinditjuk a szolgaltatast - sudo systemctl start postgresqgl

3. érvénybe léptetjuk - sudo systemctl enable postgresql

4. Alapbeallitasok - sudo -i -u postgres

5. Elinditjuk - psqal

6. PSQL-ben felvétel - CREATE USER attila WITH PASSWORD 'JrT123456’;
CREATE DATABASE papagajok OWNER attila;
\q

7. Ervénybe léptetés - sudo systemctl restart apache2



LAMP

A LAMP egy népszerl nyilt forraskddu szoftvercsomag, amelyet dinamikus weboldalak és
webalkalmazasok fejlesztésére hasznalnak. A neve négy 6sszetevd betliszavabadl ered: Linux
(operacids rendszer), Apache (webszerver), MySQL vagy MariaDB (adatbazis-kezeld rendszer), és

PHP, Perl vagy Python (programozasi nyelv). Ezek egyuttmkddve biztositanak egy stabil és rugalmas
kornyezetet a webfejleszték szamara.

A XAMPP a windows alatti régi megoldas volt, ahol X-a cross platformot jelentette, és az utols6 P a
roviditésben az a Perlvolt. Jelenleg a WAMP hasznalatos e téren

Egyszeribb megoldas tehat telepiteni a LAMP-ot, de csak elsé ranézésre. Kulondsen hatranyos
akkor, ha egyedi szervereket telepitenél kulon-kualdon. A kildn telepitett szerverek elébnye a LAMP
csomaggal szemben a rugalmassag, testreszabhatdsag, teljesitmény, inkompatibilitas — tovabba, ha
kalon telepitem, akkor a modularis frissitések kevesebb rendszerszint( beavatkozast jelentenek.



Adatbazis szerverek
MS SQL (Microsoft)

1., Letolteni a Microsoft SQL Sever nyilvanos GPG kulcsat:
curl -fsSL https://packages.microsoft.com/keys/microsoft.asc | sudo gpg --dearmor -0
/usr/share/keyrings/microsoft-prod.gpg

2., MS SQL Server Ubuntu repository letoltése:
curl -fsSL https://packages.microsoft.com/config/ubuntu/22.04/mssql-server-2022.list | sudo
tee /etc/apt/sources.list.d/mssql-server-2022.list

3., MS SQL telepitése:
sudo apt update && sudo apt install mssql-server -y

4., Adatbazis konfiguracio
sudo /opt/mssql/bin/mssql-conf setup

5., Kiszolgald ujrainditasa
sudo systemctl restart mssql-server
6., Ha szukséges a tavelérés —itt az alapértelmezett a 1433/TCP port

sudo ufw allow 1433/tcp
sudo ufw enable



FTP-szerver telepités, konfiguracio

Az el6z6ekben kitalaltuk, hogy a 10.0.2.88-as IP-cimunk legyen az FTP-szerver, és a szerver neve ftp
legyen

1., Letoltjuk és telepitjuk a proftpd csomagot: sudo apt update && sudo apt install proftpd -y

2., Elinditjuk: sudo systemctl start proftpd

3., Szerkesztjuk a proftpd konfiguracios fajljat, megadjuk a szerver nevét:

sudo nano /etc/proftpd/proftpd.conf

ServerName "ftp"

4., Atlzfalon atengedjuk a 21-es portot, majd érvénybe léptetjuk: sudo ufw allow 21/tcp
sudo ufw enable

5., Ujrainditjuk a proftpd kiszolgalét: sudo systemctl restart proftpd

6., Lekérdezzuk az allapotat: sudo systemctl status proftpd



FTP-szerver beallitas IP-re

7., A Netplan-ban frissitjuk a tablazatot: sudo nano /etc/netplan/50-cloud-init.yaml - hozzaadjuk a
virtualis interfészunknél a “- 10.0.2.88/24-es” kivant FTP-szerver IP-t (hogy a kovetkez6 ujrainditasnal
megjegyezze), majd érvénybe léptetjuk sudo netplan apply

8., Azdénabazisban megnézzuk, hogy felvettlik-e mar korabban a zénaba a végére:
(esetunkben a zéna rozsa.bimbo): sudo nano /etc/bind/db.rozsa.bimbo
ftp IN A 10.0.2.88 - ha nem, akkor hozzaadjuk, mentjuk

9., A helyizénaban megnézzlik, hogy master-ra (elsédlegesre) van-e allitva a zénabazis:
sudo nano /etc/bind/named.conf.local
zone "rozsa.bimbo" {

type master;

file "/etc/bind/db.rozsa.bimbo";

|

10., Ujrainditjuk a DNS-szervert: sudo systemctl restart bind9



Server:

Address:

FTP-szerver proba

$ nslookup ftp.rozsa.bimbo
127.86.0.53
127.0.0.53#53

Non-authoritative answer:

Féjl Gép Nézet Bevitel

Name: ftp.rozsa.bimbo =] Fiezila v
File, a
- . A site Manager v oA X
Address: 10.0.2.88 u
Select eniry: General Advanced Transfer Settings Charset
H w My Sites
. Protocol FTP - File Transfer Protocol -
Host: 10.0.2.88 Port: 21
t Encryption: Use explicit FTP over TLS if available
network:
version: 2 5 Logon Type: | Normal
rendere networkd
d attila
ethernets: 9 e e
enp0s3: e |[—
dhcp4: no
addresses: i Background color: | Nane v
- 10.0.2.15/24 m |
_ lo 0 7_"/?4 o Comments:
. . 4 New site New folder
- 10.0.2.88/24 -
qatewayd: 10.0.2.2 P, New Bookmark Rename
nameservers: Sel Delete Duplicate
addresses:
- 10.0.2. Connect v OK ® Cancel
a New site - attla®10.0.2.88 - FileZima v A X
$ sudo systemctl status proftpd File Edit View Transfer Server Bookmarks Help
e proftpd.service - ProFTPD FTP Server My RFHES ORO & FAQaA°98
Loaded: loaded (/usr/lib/systemd/system/proftpd.service; ; preset:
Active: since Fri 2025-01-03 21:18:31 UTC; 2@min ago s intballo Fa—y o Sifcheonmed | S
Docs: man:proftpd(8) tatus Connection established, waiting for welcome message
Process: 3525 ExecStartPre=/usr/sbin/proftpd --configtest -c $CONFIG_FILE $OPTIONS (code=ex iz ‘L’::;“;ﬁ:““"""°°”°”“""°"""°“°’”5
Process: 3527 ExecStart=/usr/sbin/proftpd -c $CONFIG_FILE $OPTIONS (code=exited, status=0/S tatus: Retrieving directory listing
Main PID: 3528 (proftpd) tatus: Directory listing of “/home/attila* successful
Tasks: 1 (limit: 38430) Localsite: | /home/attila/ v || Remote site: | /home/attila v
Memory: 2.0M (pea 3.7M)
CPU: 218ms Y. : s
> bin v I home

CGroup:

/system.slice/proftpd.service
1=

bin.usr-is-merged > m

_ Filename A Filesize Filetype Last modified Filename A Filesize Filetype Last modified =~ Permissions Owner/(
Jan 03 21:18:31 atti systemd[1]: Starting proftpd.service - ProFTPD FTP Server...
Jan 03 21:18:31 atti proftpd[SSZ Checkmg syntax Of COﬂngU[‘C‘ItKOﬂ f\le cache Directory 01/03/25 21:31 cache Directory 01/03725 21 flcdmpe (. attila attil
Jan 03 21:18:31 atti systemd[1]: proftpd.service: Failed to parse PID from file /run/proftpd.pi config Directory 01/03/25 21:31 config Directory  01/03/2521... flcdmpe (... attila attil
- ProFTPD FTP Server. RS =i e RSt L e el T

session opened for user attila(u
session closed for user attila

Lon):
Lon):




HTTPS és FTPS Ubuntu Serveren

Ahhoz, hogy el tudjuk érni a kivant biztonsagi szintet a kovetkez6kre van szlkség:
1., Az openssl csomag telepitése: sudo apt update && sudo aptinstall openssl -y

2., SSL/TLS tanusitvany létrehozasa pl. Apache-hoz, amit nem CA adott ki, hanem ,,0nalairt”: sudo
opensslreq -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-
selfsighed.key -out /etc/ssl/certs/apache-selfsighed.crt

3., SSL/TLS modul engedélyezése — esetinkben Apache-n.: sudo a2enmod ssl, majd
sudo systemctl restart apache2 -al frissitjuk a webszevert.

4., Virtualis HOST konfiguracio — sudo nano /etc/apache2/sites-available/default-ssl.conf
<VirtualHost 10.0.2.77:443>

ServerAdmin attila@rozsa.bimbo

DocumentRoot /var/www/html

SSLENngine on

SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key
</VirtualHost>

5., Ervénybe |éptetjiik a 443-as porthoz rendelt hostot: sudo a2ensite default-ssl.conf, majd
sudo systemctl restart apache2 -al frissitjuk a webszevert.

6., thzfal konfiguracio a 443-as portra: sudo ufw allow 443/tcp, majd sudo ufw enable
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Status: active

To

22/tcp
80/tcp

21/tcp
443/tcp
22/tcp (v6)
80/tcp (v6)
21/tcp (v6)
443/tcp (v6)

sudo ufw status

Action

ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW

HTTPS és FTPS proba

ajl Gép Nézet Bevitel Eszk6ézdk Sugd

s Apache2 Ubuntu Default Page: It works — Konquern

Bookmarks Tools

@D v

File Edit View Go

< v Q

Settings Window Help

From

Anywhere & https://www.rozsa.bimbo/

Anywhere
Anywhere
Anywhere
Anywhere (v6)
Anywhere (v6)
Anywhere (v6)
Anywhere (v6)

Apache2 Default Page

Ubuntu I

This is the default welcome page used to test the correct operation of the Apach
Ubuntu systems. It is based on the equivalent page on Debian, from which the (
derived. If you can read this page, it means that the Apache HTTP server installe
You should replace this file (located at /var/www/html/index.html) before c
server.




Tuzfalszabalyok — iptables

Az iptables lehetOvé teszi a rendszergazda szamara, hogy konfiguralja a Linux kernel tlizfalanak IP-
csomagszurési szabalyait, amelyeket kulonb6zé Netfilter modulokként valdsitanak meg. A sz(rdk
tablazatokba vannak rendezve, amelyek szabalylancokat (INPUT, OUTPUT, FORWARD) tartalmaznak a
haldzati forgalom csomagjainak kezeléséhez. Jelenleg kulonboz6 kernelmodulokat €s programokat

hasznalnak a kulonb6zé protokollokhoz; Az iptables IPv4-re, az ip6tables IPv6-ra, az ebtables Ehernetes
keretekre vonatkozik.




Tlzfalszabalyok megvaldsitasa

1., Tlizfalszabaly hozzaadasa - hozzaadhatunk szabalyokat a kilonb6z6 szabalylancokhoz.
Pl: a bejov6 lancban engedélyezi a 80-as portot (http default):
sudo iptables -A INPUT -p tcp --dport 80 -j ACCEPT

2., Tlzfalszabaly eltavolitasa - eltavolithatunk szabalyokat a kiilonb6z6 szabalylancokbdl.
Pl: a kimend lancbdl eltavolitjuk a 21-as portot (ftp default):
sudo iptables -D OUTPUT -p tcp --dport 21 -j ACCEPT

3., Tlzfalszabaly eltavolitasa folyamatazonositoval:
Pl: a tovabbitott ldncbdl eltavolitjuk a 17-es folyamatotOUTPUT
sudo iptables -D FORWARD 17

4., Tlzfalszabalyok listazasa - sudo iptables -L



Proxy konfiguracio — squid

A proxy egy kozvetitd szerver, amely atiranyitja és anonimizalja a webes forgalmat, de nem titkositja
azt. AVPN egy titkositott csatornat hoz létre a felhasznald és az internet kozott, teljes adatvédelmet
és biztonsagot biztositva minden online tevékenységhez. Mig a proxy gyorsabb lehet, a VPN atfogdbb
biztonsagot nyujt. Ubuntu Serveren a proxy megvaldsitasa a squid-del torténik pl.

1., Squid telepitése: sudo apt update && sudo apt install squid -y

2., Squid konfiguralasa: sudo nano /etc/squid/squid.conf

Pl1. http_port 8888 — port atiranyitas pl. HTTP-t a 8888-ra

Pl2. acl my_network dstdomain .rozsa.bimbo — a halézati HTTP forgalom csak a zénamnak
http_access allow my_network van engedélyezve, Squid Access List-tel.

Pl3.acl hu_domains dstdomain .hu - az 6sszes magyar domainre engedély
http_access allow hu_domains

3., Airanyitas a Squid proxynkra: pl.:
sudo iptables -t nat -A PREROUTING -p tcp -d .hu --dport 80 -j REDIRECT --to-port 8888

4., Ervénybe léptetjik a proxy szervert: sudo systemctl restart squid



LevelezOszerverek

Ubuntu Serveren a levelezdszerverek megvaldsitasahoz a kovetkez6 protokollok a felelések:

SMTP - a leggyakrabban hasznalt protokoll az e-mailek kiildésére. Felelések az Uzenetek atviteléért
az egyik szervert6l a masikig.

Postfix - nyilt forraskodu, nagy teljesitményl és biztonsagos Mail Transfer Agent (MTA), amelyet
széles korben hasznalnak az e-mail tovabbitasara.

Sendmail - régebbi és hagyomanyos UNIX rendszereken gyakran hasznalt MTA szoftver. Bar nagy
teljesitményd, a konfiguracidja bonyolultabb lehet.

Exim egy rendkivul rugalmas és testreszabhaté MTA, amelyet széles korben hasznalnak. Kbnnyen
konfiguralhato és karbantarthaté.

POP3 - (Post Office 3) egy protokoll, amely lehetdvé teszi az e-mailek letoltését a szerverrbl a
felhasznald szamitogépére. Miutan az e-maileket letoltotték, azok torlédnek a szerverr6l.

IMAP (Internet Message Access Protocol) lehetéveé teszi az e-mailek kezelését kdozvetlenul a
szerveren. Az e-mailek szinkronizalva maradnak a kulonb6z6 eszkozok k6zott, igy minden eszkdzon
ugyanaz az e-mail allapot lathaté.



IMAP levelezOoszerver

Ubuntu Serveren a levelezdszerverek megvaldsitasahoz a kovetkezo6 protokollok a felelések:
1., Dovecot telepitése.: sudo apt update && sudo apt install dovecot-core dovecot-imapd -y

2., Dovecot konfiguracio: sudo nano /etc/dovecot/dovecot.conf
protocols =imap

3., Postafidkok helyének konfiguracidja - sudo nano /etc/dovecot/conf.d/10-auth.conf
mail_location = maildir:~/mailmappa — a /home/attila/mailmappa lesz a postafiokok helye

4., Autentikacidé beallitasa - sudo nano /etc/dovecot/conf.d/10-mail.conf
disable_plaintext_auth = no — ne legyen kommentelve a sor a configban
auth_mechanisms = plain login — az azonositas engedélyezése



IMAP levelezOszerver SSL/TLS

5., SSL kulcsok generalasa Dovecatnak - sudo openssl req -new -x509 -days 365 -nodes -out
/etc/ssl/certs/dovecot.pem -keyout /etc/ssl/private/dovecot.pem

6., SSL/TLS engedélyezese - sudo nano /etc/dovecot/conf.d/10-ssl.conf
ssl =required
ssl_cert = </etc/ssl/certs/dovecot.pem
ssl_key = </etc/ssl/private/dovecot.pem

7., Atldzflalon valé atengedés 143 (IMAP), 993 (IMAP SSL)
sudo ufw allow 143/tcp
sudo ufw allow 993/tcp

8., A Dovecot elinditasa:

sudo systemctl start dovecot

sudo systemctl enable dovecot - érvénybe léptetés
sudo systemctl status dovecot - allapotlekérzdés




Shell-szriptek

A shell scriptek olyan szoveges fajlok, amelyek parancsokat és utasitasokat tartalmaznak a shell
(példaul Bash, Zsh, vagy Ksh) szamara. Ezek a parancsok és utasitasok automatizaljak a
feladatokat, amelyek kulonben kézi beavatkozast igényelnének. A shell scriptek nagyban
megkonnyitik a rendszeradminisztracios feladatokat és a mindennapi munkafolyamatokat.

Alapvet6 példak:
Létrehozzuk a hellovilag szkriptet: nano hellovilag.sh
#!/bin/bash

echo "Hello, vilag!,,
date

Miutan elmentettik megadjuk neki a végrehajtasi jogosultsagot:
chmod +x hellovilag.sh

Ezutan futtatjuk a scriptet ./hellovilag.sh



Shell-szriptek — vezérlési szerkezetek

A shell-szkriptek vezérlési szerkezetei:

1., If-Else
#!/bin/bash
if [$1 -gt 100 ]; then
echo "A szam nagyobb, mint 100."
else
echo "A szam kisebb vagy egyenld, mint 100."
fi

2., For ciklus (C-stilus)
#!/bin/bash

for((i=1;i<=5;i++)); do
echo "A szam: $i"
done

3., While ciklus

#!/bin/bash

counter=1

while [ $counter -le 5 ]; do
echo "A szamlalo értéke: $counter’
((counter++))

done

4., Fuggvények
#!/bin/bash
function intro {

echo "Szia, a fajtam, $1!"
}
intro "kecskepapagaj"
greet "szurkepapagaj"




Lemezek csatolasa Ubuntu Serverhez

VirtualBox-ban létrehoztunk még 2 db virtualis lemezt a kovetkez6 modon:
1., Eszk6zok =mmp Uj =) Név: pl. raida == Tipus: Linux, altipus Ubuntu, verzié Ubuntu (64-bit)

2., Megadjuk a Hardverparamétereket, majd a Harddisk-nél pl.10 GB, és bekapcsoljuk a

“Pre-allocate Full Size” opcidt, hogy elére foglalja le az 6sszes terlletet, hogy linuxban ne irogassa
dinamikusan a RAID diszkeket (nyilvan ez most szentségtoreés)

3., Az els6 pontban megfogalmazottak alapjan létrehozzuk a 2.lemez is, amelynek a neve raidb,
ugyanzokkal a paraméterekkel, mint az elsé lemezt! (fontos)

Edjl Gép Pillanatkép Sugo

4., VirtualBoxban egyesével csatoljuk a
2 db uj virtualis lemezunket az Ubuntu

“I Eszkozok ¥ Ububtu Server - Settings

Basic
71170 2 . 7 Windows
Server beallitasainal: 5 © apcsc D Attatinos it
Tarolo: Vezérld SATA, itt a 3.ikon a S o P
eperny: ezerio: Nev:

“Merevlemez” o Kubunu ™ Térold © Ores vy TR AHC
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~ @KikapcSIi # soros portok n raidb:vdi

5., Elinditjuk az Ubuntu Server-t prida < USE
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B Merevlemez
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Particionalas Ubuntu Serveren

:~$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS

1, Parancssorban kiadjuk az lsblk parancsot, g
ahol latnunk kell a két VirtualBoxban létrehozott Eiﬂii
10 GB-os lemezt sdb, sdc név alatt Sdgﬂiﬁ

25G 0 disk

IM © part
512M O part /boot
2G 0 part [SWAP]
156 0 part /
7.5G O part /home
186G 0 disk
160G 0 disk
1624M © rom

w
o
n
=
= 00 00 0O 00 00 0O O
@O WHFEOEWNRE
N o
[alcNoNoNoNoNoNo ol

sro

-

2, megcsinaljuk az MBR alapu particionalast, particios tablazat NELKUL!! (RAID-hez nem kell,
amugy o-billentyld az MBR PT létrehozasa): sudo fdisk /dev/sdb , majd itt:

a., n (4j particié) =1 (elsédleges) mm) megadjuk a méretet / szektorméretet
b., t (particid tipusa) =) 83 (Linux)
c., w (elmenti a beallitasokat és kilép a particionalébal)

3, Ellenébrizzuk a particiot: sudo fdisk -1

4, Elnevezzuk a frissen elkészult particionkat ,,angyalok”-ra majd ext4 fajlrendszert irunk ra
sudo mkfs.ext4 -L angyalok /dev/sdb1

5, Létrehozzuk a csatolasi kdnyvtarat: sudo mkdir /mnt/angyalok
6, Csatoljuk a particiét: sudo mount /dev/sdb1 /mnt/angyalok

7, Ellenérizzuk, hogy sikerult-e a csatolas: df -h

8, Opcionalisan ha szeretnénk minden rendszerinditaskor automatikusan csatolni, akkor az fstab-ban
hozzaadjuk a bejegyzést: sudo nano /etc/fstab (kés6bb a sudo reboot-tal érvénybe léptethetjuk)
/dev/sdb1 /mnt/angyalok ext4 defaults 0 2



RAID 1 - feltételek

1, Ismételjuk meg ugyanezeket a lépéseket a masik - sdc virtualis lemezre is, és cimkézzik meg mint
’demonok”. (Particionalas Ubuntu Serveren fejezet):

sudo fdisk /dev/sdc - sdc particionalas

sudo mkfs.ext4 -L demonok /dev/sdc1 - sdc1 elsbBdleges particion fajlrendszer
sudo mkdir /mnt/demonok - csatolasi pont létrehozas

sudo mount /dev/sdc1 /mnt/demonok - csatolas

2, ellen6rizzuk a felcsatolt particiokat: df -h




RAID 1-es tukrozés léetrehozasa

1, Lecsatoljuk a létrehozott két particiot:
sudo umount /mnt/angyalok
sudo umount /mnt/démonok

2, Telepitjuk a RAID tukrozéshez szukséges mdadm csomagot (ha nincs még fent...)
sudo apt update && sudo apt install mdadm -y

3, Létrehozzuk a RAID 1 tipusu tukrozést 2 lemezre, amelynek a cimkéje angyalokesdemonok
sudo mdadm --create /dev/md/angyalokesdemonok -l 1 -n 2 /dev/sdb1 /dev/sdc1

yes-sel jovahagyjuk. Az mdadm parancsnal ki kell irnunk, hogy --create, nincs flag opcio

-l—a tukrozés tipusa —esetlinkben 1-es

-n —lemezek szama -esetlinkben 2-db

4, A RAID tomb allapotanak ellen6rzése: cat /proc/mdstat és a sudo systemctl status mdmonitor

[raid5] [raid4] [raidlO]

5, ARAID formazasa: sudo mkfs.ext4 /dev/md/angyalokesdemonok



RAID 1-es tukrozés csatolasa

1, Létrehozzuk a csatolasi pontot: sudo mkdir /mnt/angyalokesdemonok
2, Csatoljuk a RAID-et: sudo mount /dev/md/angyalokesdemonok /mnt/angyalokesdemonok

3, Ellenérizzuk, hogy sikerult-e a csatolas: df -h

4, Opcionalisan ha szeretnénk minden rendszerinditaskor automatikusan csatolni, akkor az fstab-ban
hozzaadjuk a bejegyzést: sudo nano /etc/fstab (ezt pl. sudo reboot paranccsal érvénybe léptethetjuk)
/dev/md/angyalokesdemonok /mnt/angyalokesdemonok ext4 defaults 0 O

5, A RAID automatikus aktivalasahoz rendszerinditaskor kiadjuk:
sudo sh -¢ 'mdadm --detail --scan >> /etc/mdadm/mdadm.conf’ - RAID scan, hozzaflzés a confighoz
sudo update-initramfs -u - initframs ideiglenes gyokérrendszer frissités



RAID - kiegeészitd gondolatok

A RAID konfiguralasakor nem sziikséges a lemez elején MBR-t létrehozni. Altalaban RAID
kornyezetben a lemezeket kdzvetlenll hasznaljak anélkul, hogy kulonalld particidtablat (mint az
MBR) hoznanak létre — fdisk-nél nem kell megnyomni az “o” -t



Biztonsagi mentés a rendszer es
felhasznaloi adatokrol

Ububtu Serveren az rsync egy hatékony és sokoldalu eszkoz a fajlok és kdnyvtarak
szinkronizalasahoz és biztonsagi mentéséhez.

Feltelepitjik: sudo apt update && sudo aptinstall rsync -y a megoldasi lehetéségek a kovetkezdk:

1., Helyi biztonsagi mentés: sudo rsync -a /home/attila/ /backup/attila/

2., Tavoli biztonsagi mentés rozsa.bimbo szerverre:
sudo rsync -a -e ssh /home/attila/ attila@rozsa.bimbo:/backup/attila/

3., Csak uj fajlok mentése:
sudo rsync -a --delete /fhome/attila/ /backup/attila/

4., Rendszermentés:
sudo rsync -aAXv / /backup/system-backup/

5., ld6zitett rendszermentés januar 3-an éjjel 2 érakor:
sudo crontab -e - az id6zit6 szerkesztése
02 31 *sudo rsync -aAXv / /backup/system-backup/



Biztonsagi mentés visszaallitasa

Adott a biztonsagi mentésunk a /backup/system-backup/ helyen. Innen a visszaallitas a
kovetkezdképp torténik.

(¥ Ububtu Server - Settings

1., Virtualboxon egy uj virtualis gépet hozunk Basic Expert
létre, majd csatoljuk a régi rendszerlnketis a L Antalénos Tarol
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3., Visszaallitunk: sudo rsync -a /backup/system-backup/ /mnt/

4., Partici6 lecsatolasa : sudo umount /mnt

5., Lemez ki, majd Ujrainditunk : sudo systemctl isolate reboot.target



AD megoldasok Linuxon

LDAP (Lightweight Directory Access Protocol) - egy protokoll, amely lehetbveé teszi a hierarchikus
adatstrukturak kezelését, hasonldéan az Active Directoryhoz. OpenLDAP egy nyilt forraskodu
megvaldsitas, amelyet hasznalhatunk Linux rendszereken. Az LDAP segitségével letrehozhatunk
felhasznaldkat, csoportokat és hierarchiakat, valamint kezelhetjuk a hozzaférésijogosultsagokat.

Telepitése: sudo aptinstall slapd ldap-utils

Samba - egy nyilt forraskédu szoftver, amely lehetdveé teszi a Windows és Linux rendszerek kozotti
fajlmegosztast és nyomtatasmegosztast. Lehet6séget nyujt az Active Directory megvaldsitasara, igy
felhasznaldokat és csoportokat kezelhetlink, és integralhatjuk 6ket a Windows kdrnyezetekkel.

Telepitése: sudo aptinstall samba



LDAP - Cimtarszolgaltas telepitese

1., Ubuntu Serveren telepitjuk a csomagjait: sudo apt update && sudo aptinstall slapd ldap-utils

2., ADNS zénafajlba felvesszuk a 10.0.2.93-at mint ldap bejegyzést, majd ujrainditjuk a DNS-t:
sudo nano /etc/bind/db.rozsa.bimbo

ldap IN A 10.0.2.93

sudo systemctl restart bind9

3., Beallitjuk a host nevét, majd szerkesztjuk a hosts file-t:
sudo hosthamectl set-hostname ldap.rozsa.bimbo
sudo nano /etc/hosts , ahol hozzdadjuk 10.0.2.93 ldap.rozsa.bimbo

4., Felvesszuk a Netplan-ba is
sudo nano /etc/netplan/50-cloud-init.yaml az interfészunk cimjeihez: - 10.0.2.93/24

sudo netplan apply - frissitjuk

5., OpenLDAP (re)konfiguracio:

sudo systemctl stop slapd - LDAP leallitasa

sudo rm -rf /var/lib/ldap/* - mar meglévé/default konfiguracids fajlok torlése

sudo rm -rf /fetc/ldap/slapd.d/*

sudo dpkg-reconfigure slapd - itt omit: no, szerver: ldap.rozsa.bimbo, szixi, tanarok, purge:no, rédi
adatbazi athelyezés:yes

sudo systemctl restart slapd - LDAP ujrainditasa



LDAP szolgaltatas beallitasa

1., Felvesszuk a zonankat az LDAP szolgaltatasba az ldap.conf fajl segitségével
sudo nano /etc/ldap/ldap.conf

BASE dc=rozsa,dc=bimbo

URI ldap://ldap.rozsa.bimbo

2., sudo systemctl restart slapd - LDAP ujrainditasa

3., Tlzfalkonfiguracié

sudo ufw allow 389/tcp — megadjuk a 389/TCP portot
sudo ufw enable - érvénybe [éptetjuk

sudo ufw status - lekérdezzlk




LDAP — Csatlakozas Windows Serveren

Windows Serveren elinditjuk az LDP-t (ldp.exe), majd csatlakozunk az Ubuntu Serveren futd
ldap.rozsa.bimbo-hoz. Megjegyzés : VirtualBox alatt nem fog mikodni alapbdl—a NAT végett. Az igy
létrehozott Uj felhasznaldk elérhetbek lesznek mind az Ubuntu, mind a Windows rendszereken,

feltéve, hogy ezek a rendszerek ugyanazt az Active Directory-t hasznaljak hitelesitéshez és
cimtarkezeléshez.

Fajl Gép Nézet Bevitel Eszkézok Sugo
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Fajlszerver vegyes kornyezetben - Samba

1., ASamba-szerver telepitése a kovetkez8: sudo apt update && sudo aptinstall samba -y

2., Megosztasi mappa felvétele: sudo mkdir -p /home/attila/sambashare

3., Samba-konfiguracio: sudo nano /etc/samba/smb.conf
[sambashare]

comment = Samba megosztas

path = /home/attila/sambashare

read only = no

browsable =yes

4., Samba kiszolgald ujrainditasa sudo systemctl restart smbd.service
5., Felhasznaléifidk létrehozasa (mivel a Samba nem hasznalja a rendszerfiok jelszavat, létre kell hozni

egy Samba jelszét a felhasznaléi fiokhoz:) sudo smbpasswd -a attila. Ha hozza akarunk még adni
felhasznalokat, akkor sudo adduser felhasznald, majd sudo smbpasswd -a felhasznalé

6., Az egyszerlség kedvéért nem rendeltem hozza kulon IP-t és nevet, hanem a f6 elérési cimen
hagytam, smb://10.0.2.15/sambashare



Samba, tlzfal és Windows Server

1., ASamba fajl szerkesztése és kornyezeti valtozék hozzaadasa: sudo nano /etc/default/samba
SMBDOPTIONS="-D" PLiagldap: 5 oudc
NMBDOPTIONS="-D"

WINBINDOPTIONS="--no-process-group"

2., ASamba szolgaltatas ujratoltése:
sudo systemctl daemon-reload
sudo systemctl restart smbd.service

3., Thzfalon atengedjuk a Samba és a NetBIOS portokat (445/TCP, 139/TCP ,137/UDP, 138/UDP), majd
ervénybe léptetjuk Gket

sudo ufw allow 445/tcp

sudo ufw allow 139/tcp

sudo ufw allow 137/udp

sudo ufw allow 138/udp

sudo ufw enable - érvénybe léptetjuk

sudo ufw status - lekérdezzuk

4., Az egyszerlseég kedvéért nem rendeltem hozza kilon IP-t és nevet, Windows
Serveren az elérése ezért: smb://10.0.2.15/sambashare lesz



Szerverbiztonsag

nslookup -query=hinfo chess.com - egy adott site gazdagéper6l kozol infot (DNS)

whois lichess.org — megnézi hol van regisztralva

nmap lichess.org — port szkenner, feltérképezi a haldézatot, megnézi mi holvan és mit csinal a
halézaton, azonositja a futd szolgaltatasokat és az operacios rendszert a célgépen.

arp -a—a helyi halézat feltérképezésére szolgal, IP cimek és MAC cimek

sudo wireshark — halozatelemzd szoftver, amely a forgalmat elemzi és rogziti, protokollismeret -
tobb mint 100 protokollt ismer, hibaelemzés, hibaelharités, és biztonsagi auditalas - biztonsagi
rések keresése

Etikus hekkelés:
1., megcélozzuk a kivant oldalt: nmap -v -p 1-1024 kismajom.hu (vagy nmap -Pn kismajom.hu)

2., megnézzuk melyik port van nyitva a szkennelés utan. Ha olyan van nyitva ahol nincs SSL, tehat
mondjuk a 21-es az FTP-szerver, azonnal tamadhatd6

3., Wiresharkkal nyilvanos Wi-Fi halézatrél rogzitem a csomagjat, mivel a csomag nem titkositott,
tartalmazza a bejelentkezési kisérletet, és megvan a username, password.



Ubuntu Server + Kubuntu
NAT Network kapcsolata 1.

0., El6feltételek. NAT Network médban nem tanacsos DHCP szerver-kliens alapu kiosztas, mivel
a VirtualBox a sajat elosztasat erolteti és nem a DHCP szerver “range” tartomanyat. Alapbdl a
sorban kovetkez6 IP-cimet osztja ki a kliensnek. Ezt a mddot szintén ki lehet kapcsolni
VirtualBoxban. Mivel most statikusan cimeztem meg mindent bennehagytam.

Fajl Gép Halozat Sugo
i = [
‘ Létrehozas  Eltavolitds Tulajdonsagok
> Windows NAT Network Host-only Networks ~ NAT Networks ~ Cloud Networks
> Ubuntu Server Név “ IPv4 Prefix

IPv6 Prefix DHCP szerver
NatNetwork 10.0.2.0/24 fd17:625¢:f037:2::/64 Engedélyezve
> Windows Server

> Debian

@ Ubuntu Server NN (Osszekéttetés a...)
f ? Fut

g Kubuntu NN (Osszekottetés)
, ? Fut

General Options  Port tovabbitasa
Név: NatNetwork
imv4 Prefix: 10.0.2.0/24
v Enable DHCP
Enable IPv6




Ubuntu Server + Kubuntu
NAT Network kapcsolata 2.

1., Adott a befuttatott konfiguralt Ubuntu Server, SSH és DNS-kiszolgaloval, SSH klienssel, és
statikus 10.0.2.15 IP-cimmel, attila felhasznaléval.

2., Adott a befuttatott konfiguralt Kubuntu kliens, statikus 10.0.2.155 IP-cimmel, gariusz
felhasznaldval. Szintén telepitésre kerult az SSH kliens és a kiszolgald is.




Ubuntu Server + Kubuntu
NAT Network kapcsolata 3.

3., AVirtualBox-ban az Ubuntu Servert és a Kubuntut ugy Port Forwardoljuk, hogy a gazdaport
kilonbozb legyen, amig az vendég port (Putty konzol pl.) ugyan az maradjon (22-es).

Eé4jl Gép Halozat Sugo
1y = G o

Létrehozas  Eltavolitas Tulajdonsagok

> Windows NAT Network Host-only Networks = NAT Networks =~ Cloud Networks

> Ubuntu Server Név ~ |Pv4 Prefix IPv6 Prefix DHCP szerver

NatNetwork 10.0.2.0/24 fd17:625¢:f037:2::/64 Engedélyezve

> Windows Server

> Debian

@g Ubuntu Server NN (DHCP szerver)
, 2 Fut

@, Kubuntu NN (Rendszerfrissités utan)

3>
Fut General Options = Port tovabbitasa

IPv4  IPv6

Név Protokoll Gazda IP Gazda port  Vendég IP

Vendég port 4
SSH Ubuntu Server TCP 127.0.0.1 22

100215 22 )

SSH Kubuntu TCP 127.0.0.1 2222 10.0.2.155 22




Ubuntu Server + Kubuntu
NAT Network kapcsolata 4.

4., A kuls6 secure shell konzolba (pl. Putty) megadjuk a helyes portokat és a belépéseket és
tetszés szerint csatlakozhatunk:

PuTTY Configuration b PuTTY Configuration X

Category: Category:

= Session Basic options for your PuTTY session = Session Basic options for your PuTTY session

. “-Logging _ . . Logging . -
t 1t :

& Terminal Specify the destination you want to connect to - Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port Keyboard Host Name (or IP address) Port
- Bell attila@127 001 22 Bell gariusz@127.0.0.1 2222
- Features - ] Features i ]

= Window Connection type: ) Window Connection type:
- Appearance ©ssH (O Serial () Other: Telnet v Appearance OssH () Seal ()Other: Telnet v
- Behaviour Behaviour
- Translation Load, save or delete a stored session Translation Load, save or delete a stored session

& Selection Saved Sessions & Selection Saved Sessions
Colours Colours

= Connection Ubuntu = Connection Kubuntu
~Data Default Settings Data Default Settings Load
Proy Kbt Proy AOTT—

= SS'_" Tanulo Save & SSH Tanulo Save
- Serial - Serial Ubuntu
Telngt Delete Teln;t Delate
- Rlogin ~Rlogin
- SUPDUP - SUPDUP
Close window on exit: Close window on exit:
(O Aways  ()Never @ Only on clean exit (O Aways ()Never @ Onlyon clean exit
About Help Open Cancel About Help Open Cancel



Ubuntu Server + Kubuntu
NAT Network kapcsolata 5.

5., Ubuntu Serveren Midnight Commanderben csatlakozunk a kovetkez6képp Gariusz Pupusz
Kubuntujahoz ugy, hogy nyomunk egy F9-et, kijon a jobb menu, majd Shell link...
(természetesen a kapcsolat visszafele is mukodik szerverrél kliensre)

IDE
e Modify time
UP--DIR|Jan 1 1970

——————— Shell link to machine
Enter machine name (Fl for details):

[< OK >] [ Cancel ]




Ubuntu Server + Kubuntu
NAT Network kapcsolata 6.

(gemu) binaries on this host.

9.963 ms

mc [attila@attiserver]:/sh://gariusz@10.0.2.155/

Name

kapcsolat




Ubuntu Server + Kubuntu
NAT Network: Webszerver haldzati elérés 1

1., Ubuntu Serveren telepitettuk az Apache2 webszervert a prezentacio “Webszerver telepités -
Apache” része szerint, konfiguralva a zénankat és a webszerver nevét www.rozsa.bimbo -ra

amely a 10.0.2.77 IP-cimen elérhetd

2., A Kubuntu kliens gépen:

a., feltelepitjuk a bongész6t: sudo apt update && sudo apt install konqueror -y

b., szerkesztjuk a host filet: sudo nano /etc/hosts

10.0.2.77
www.rozsa.bimbo - felvesszuk a névfeloldast

c., abongészbbe beirjuk: http://10.0.2.77 , vagy http://www.rozsa.bimbo



http://www.rozsa.bimbo/
http://www.rozsa.bimbo/
http://10.0.2.77/
http://www.rozsa.bimbo/

Ubuntu Server + Kubuntu
NAT Network: Webszerver halozati elérés 2

Fajl Gép Nézet Bevitel Eszkozok Sigd

s Apache2 Ubuntu Default Page: It works — Konqueror v A X
\ Fajl Szerkesztés Nézet Ugrds Konyvjelz6k Eszkozok Bedllitisok Ablak  Sigé
{ v = o v 9 http://www.rozsa.bimbo/ a-“y > B

Apache2 Default Page

Ubuntu  mzmme

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can

read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in
Jusr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

(2% @ K Right Control

B 0¥ 3T mE N &HRight Control



Ubuntu Server + Kubuntu
NAT Network: HTTPS haldzati elerés 1

1., Ubuntu Serveren végrehajtjuk az SSL/TLS-hez kapcsolddo lépéseket a tananyag “HTTPS és FTPS
Ubuntu Serveren” c. fejezete alapjan.

a., OpenSSL csomag telepitése

b., SSL/TLS tanusitvany létrehozasa (CA-altali, onalairt)

c., SSL/TLS apache modul engedélyezése (sudo a2enmod ssl), majd uUjrainditjuk az apache-t

d., Virtualis HOST konfiguracié — sudo nano /etc/apache2/sites-available/default-ssl.conf

e., Ervénybe léptetjiik a 443-as porthoz rendelt hostot: sudo a2ensite default-ssl.conf

f., Ujrainditjuk az apache-t

g., Tuzfalon engedélyezzuk a 443-as portot, és letiltjuk a 80-as portot (sudo allow ufw 443/tcp és
letiltas sudo ufw deny 80/tcp)

2., AKubuntu kliens gépen:
a., Tuzfalon engedélyezzlk a 443-as portot, és letiltjuk a 80-as portot (sudo allow ufw 443tcp és

letiltas sudo ufw deny 80/tcp)
b., a bongészbbe beirjuk: https://10.0.2.77 , vagy https://www.rozsa.bimbo
c., elfogadjuk az Ubuntu szerver altal kigeneralt SSL/TLS tanusitvanyt



https://10.0.2.77/
https://www.rozsa.bimbo/

Ubuntu Server + Kubuntu
NAT Network: HTTPS haldzati eléerés 2

rd
Fajl Gép Nézet Bevitel Eszkozok Sugod

$ Apache2 Ubuntu Default Page: It works — Konqueror v A X
|~ Fajl Szerkesztés Nézet Ugrds Konyvjelz6k Eszk6zok Bedllitdisok Ablak  Sigé
{ v & @ v D https://www.rozsa.bimbo/ a > ¥

Fajl Gép Nézet Bevitel Eszkézok Sugd
100 1 rd ftc t

3

L&) Apache2 Default Page

. ~ : bash — Konsole v A X

N
l | b l I n tl I Fajl Szerkesztés Nézet Konyvjelz6k Bovitmények Bedllitisok  Sugéd
443/tcp (v6) ALLOW Anywhere (v6)

kubi:~$ sudo ufw deny 80/tcp
This is the default welcome page used to bt ARANSEAS ;
systems. It is based on the equivalent pagel bél" f"“ss‘;vzu;;ﬂ'w reload
r?adthxspage,xtmeansthattheApache A tdzfal ujratoltve S
file (located at /var/www/html/index. i sekubi:~$ sudo ufw status
If you are a normal user of this web site ancialCLEIENELI]
currently unavailable due to maintenance

Cimzett Felado

22/tcp ALLOW Anywhere

Ubuntu's Apache2 default configuration is {ERIEIGH] ALLOW Anywhere
files optimized for interaction with Ubuntd ALLOW re
Jusr/share/doc/apache2/README.Debian| :ttg\\:

2
server itself can be found by accessing the e DENY Anywhere

The configuration layout for an Apache2 wil /tc ALLOW Anywhere
, - 2 ALLOW Anywhere
/etc/apache2/ 67/udp (v6) ALLOW )

68/udp (v6) ALLOW

2/tcp (v6) ALLOW Anywhere
2222/udp (v6) ALLOW Anywher
80/tcp (v6) DENY. Anywher
443/tcp (v6) ALLOW

\-- apache2.conf

BONEs MmO TN @ORight Con
B9k 3 s MmO TN @0Right Contrel

~

Haldzatbiztonsagi szempontbdltanacsos a HTTP 80-as (és az FTP 21-es) portokat tiltani, mert
tamadhatdak - Brute Force, DDoS, ManlnTheMiddle, SQL Injection, Phishing stb.




Egyeb programok €s segedprogramok

1., Oneko — egér megvaltoztatasa (kutya, macska, sakura) - sudo apt install oneko
2., Kate — KDE szovegszerkesztd - sudo aptinstall kate

3., Codium - egy integralt fejlesztdi kornyezet (IDE), amely szolgaltatja a VS Code funkciéit, mivel annak
a forkja, de nélkuldzi a Microsoft altal beépitett nyomon kovetési (telemetry) funkcidkat

A snap csomagtelepitbvel lehet telepiteni (tegylk a repoban rendbe ha nem megy, ellendrizzuk stb)
sudo snhap install codium --classic

4., A libreoffice KDE-s kiadasa sudo aptinstall libreoffice-kde
5., KDEnLive - ingyenes nagytudasu videovago: sudo aptinstall kdenlive

6., Krita - Ingyenes nagytudasu grafikus/festéprogram: sudo apt install krita



Al és Ubuntu Server

1., MS Copilot kliens Ubuntu ala: sudo snap install copilot-client

2., DeepSeek szerver telepitése Ubuntu Server alatt:

sudo apt install curl - a curl adatatvivé eszkoz telepitése
sudo curl -fsSL https://ollama.com/install.sh | sh - az ollama (Al keretrendszer) telepitése
sudo ollama --version - az ollama verzidellen6rzése

sudo systemctl is-active ollama.service - az ollama futasanak ellen6rzése

sudo ollama pull deepseek-r1:7b - a deepseek nyelvi modelljének letoltése
ollama run deepseek-r1:7b - a deepseek futtatasa

az Open WebUIl - kommunikacids kliens feltelepitése és konfiguracidja kliens (ill. szerver) oldalon

Disk Space Minimum Recommended GPU

Parameters Required RAM VRAM Performance

Fastest, low memory usage,

1.5 Billion 3 GB 8GB 4GB
less accuracy
o ~ Good balance of speed and
7 Billion 15GB 16 GB 8 GB
accuracy
. Similar to 7B, slightly
8 Billion 17 GB 24 GB 10 GB ) ; ® deepseek-r1:1.5b
improved reasoning
Better understanding, needs Help me study vocabulary: write a sentence for me to fill in the blank, and I'll try to pick
14 Billion 30 GB 32GB 16 GB N +  the correct option
more RAM
. High accuracy, slower
32 Billion 70 GB 64 GB 24 GB )
response times
. Very accurate, slow
70 Billion 160 GB 128 GB 48 GB o
inference speed
. ~ Multiple GPUs, 100 Cutting-edge accuracy,
671 Billion 1.5TB 512 GB+

GB+ VRAM extremely slow

+Q
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